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1 Ausgangslage, Vorgehen und gesamtstrategischer Ansatz

Mit der Erstellung des IT-Entwicklungskonzepts hat sich die Stadt Oldenburg
dazu entschlossen, einen strategischen Ansatz zu nutzen, um die Medienintegra-
tion an ihren allgemeinbildenden und Berufsbildenden Schulen fortwahrend zu
steuern und voranzutreiben. Damit zielt sie auf eine zukunftsorientierte Ausstat-
tung der Schulen und greift gleichzeitig die Empfehlungen der KMK und des Lan-
des Niedersachsen im Bereich Medienbildung auf. Danach sind umfangreiche Me-
dienkompetenzen neben Lesen, Schreiben und Rechnen eine Kulturtechnik, die es
zu beherrschen gilt. Die Strategie darf dahingehend als ein weiterer Schritt zur
nachhaltigen Verankerung der Medienkompetenzforderung als Pflichtaufgabe fiir
die Schule gesehen werden (siehe dazu Kapitel 1.1).

Die Stadt Oldenburg zielt mit dem IT-Entwicklungskonzept darauf ab, das Ange-
bot in den Schulen so auszurichten, dass ihre jungen Biirgerinnen und Biirger die-
sem Medienwandel kiinftig gut aufgestellt begegnen. Eine moderne Medienbil-
dung der Heranwachsenden wird damit auch als Teil des lebenslangen Lernens
zu einem Standortfaktor fiir Bildung, Wirtschaft und Kultur. Kommunale Bil-
dungseinrichtungen miissen dahingehend ausgestattet werden, dass entspre-
chende Lern- und Lehrmoglichkeiten fiir Lernende wie Lehrende vorhanden sind.
Dabei geht es in den allgemeinbildenden Schulen inzwischen nicht mehr nur um
den Computerraum und vereinzelte Rechner in den Klassen- und Fachraumen.
Vielmehr sind Lernumgebungen so zu gestalten, dass Lernmoglichkeiten tiberall
und jederzeit verfligbar werden. Moderne und vor allem mobile Lernarrange-
ments sollen geschaffen werden, die es allen Lernenden und Lehrenden ermdgli-
chen, zeit- und ortsungebunden ihre Lern- und Lehrprozesse auszugestalten und
Medienbriiche vermeiden. Daraus ergeben sich erhohte Anforderungen an IT-Inf-
rastruktur und IT-Ausstattung schulischer und auch aufierschulischer Lernorte.
Inzwischen gibt es zunehmend die bildungspolitische Anforderung, die Ausstat-
tung aller Schiilerinnen und Schiiler der weiterbildenden und beruflichen Schulen
mit einem personlichen mobilen Endgerit zu gewdhrleisten. Eine ganzheitliche
Betrachtungsweise von lernforderlichen IT-Infrastrukturen, die auf die Bereitstel-
lung einer skalierbaren Basisnetzinfrastruktur fokussiert, und dabei iiber einen
langeren Zeitraum zum einen den flexiblen Einsatz und Austausch von Endgera-
ten und Peripherie ermoglicht und zum anderen in diesem Zuge Multiplikatorin-
nen und Multiplikatoren wie Lehrkraften mediendidaktische und -padagogische
Methodenvielfalt gewahrt, ist dabei unabdinglich.

Die Vielschichtigkeit der Thematik und ihre Rahmenbedingungen in Padagogik,
Technik und Organisation erfordern ein Vorgehen, das zunachst die Ausgangssi-
tuation an den Schulen und beim Schultrager in Oldenburg einfingt und die wei-
teren Plane auf ihr fufit. Existierende Vorgaben, die Bedarfe der Beteiligten und
die technologische Weiterentwicklung miissen betrachtet und schliefllich darin ab-
gebildet werden. Flexibilitat in der Umsetzung der Planung ist notwendig, um auf
Neuerungen z.B. von Gesetzeslagen oder dem technischen Fortschritt zeitnah rea-
gieren zu konnen. Ein weiterer zu beachtender Baustein wird die angekiindigte
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Forderlinie des Bundes sein, der iiber den sogenannten Digitalpakt Schule Infra-
strukturmafinahmen der Kommunen im Bildungsbereich mit bis zu fiinf Milliar-
den Euro tiber fiinf Jahre férdern wird. Die ifib consult GmbH hat sich als privater
Dienstleister um den Auftrag tiber die Erstellung eines IT-Entwicklungskonzepts
mit und bei der Stadt Oldenburg beworben und diesen erhalten.

Das IT-Entwicklungskonzept betrachtet die Ausstattung aller Schulen in kommu-
naler Tragerschaft der Stadt Oldenburg und umfasst den padagogischen und den
Verwaltungsbetrieb (siehe Schulliste in Tabelle 1). Das Vorgehen zur Erstellung
des IT-Entwicklungskonzeptes setzt zunachst bei einer Bestandsaufnahme der
vorhandenen IT-Ausstattung und der Organisation ihres Betriebs in Schulverwal-
tung und padagogischem Bereich an. Instrument zur Ermittlung der Ausstattung
war eine Online-Befragung der Schulen!. Alle Schulen in stddtischer Tragerschaft
haben den Fragebogen beantwortet, wodurch ein geschlossenes Bild von der Aus-
gangssituation entsteht. Bei zahlreichen Schulen hat der IT-Dienstleister bei der
Beantwortung unterstiitzt, war teilweise bei der Beantwortung zugegen und ins-
besondere die technischen Fragen gemafs seiner Dokumenten -und Informations-
lage beantwortet. An die Bestandsaufnahme schliefst sich eine Bedarfsermittlung
an, die die Anforderungen der Beteiligten an die zukiinftige Ausstattung und ih-
ren Betrieb erfasst. Den Schulen wurde in schulformspezifischen Workshops, Ge-
legenheit dazu gegeben, ihre Einschidtzung tiber die bisherige IT-Ausstattung und
ihren Betrieb zu formulieren und Anforderungen an die zukiinftige Ausstattung
zu geben. Darauf aufbauend wird die Vereinheitlichung dieser meist heterogenen
Strukturen angestrebt, um Synergieeffekte nutzbar zu machen, welche es ermog-
lichen, die Anforderungen der Mediatisierung von Schule und Unterricht mit ei-
nem iiberschaubaren finanziellen und personellen Aufwand zu bewaltigen. Die
SOLL-Konzeption beschreibt auf Basis der vorhandenen Ausstattung und unter
mafsgeblicher Beriicksichtigung der Bedarfe die im Planungshorizont von fiinf
Jahren angestrebte IT-Ausstattung und ihr Organisationsmodell. Organisatori-
sche, technische und padagogische Anforderungen werden beriicksichtigt und in
ein Ausstattungs- und Betriebskonzept mit Kostenabschatzung tiberfiihrt. Im Er-
gebnis steht ein IT-Entwicklungskonzept, welcher eine Strategie und Empfehlun-
gen zur Umsetzung und Mengengeriiste fiir die notwendigen Investitionen fiir Er-
satz- und Neuausstattungen aufzeigt. Neben diesen werden auch die laufenden
Kosten fiir den Betrieb und ggf. jahrliche Abschreibungen tiber den betrachteten
Zeitraum kalkuliert, welche als Vorlage fiir einen Haushaltsbeschluss dienlich sein
konnen.

Eine Pilotierung einzelner Aspekte der SOLL-Konzeption ist vorgesehen, um Fra-
gen der technischen Umsetzung, Machbarkeit, die Anwendung im Schulbereich
sowie die Skalierbarkeit zum Einsatz an allen Standorten priifen zu kénnen.

Empfehlung: IT-Strategieplanung fiir Schulen ist dariiber hinaus immer als ein Prozess zu
verstehen, der nicht mit der einmaligen Erstellung eines Plans endet, sondern auch dessen
Umsetzung und Fortschreibung implementieren, steuern und evaluieren muss.

1 Zeitpunkt der Online-Befragung ist Mai 2017
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Tabelle 1: Liste der Schulen

Schule Schulform SuS Lehrkrafte Weit. Pad.
Personal

1 Alexandersfeld Grundschule 155 13 4
2 Aufder Wunderburg Grundschule 160 1792 0
3 Babenend Grundschule 151 12 3
4  Bloherfelde Grundschule 310 29 9
5  Biimmerstede Grundschule 242 20 13
6 Biirgeresch Grundschule 192 17 7
7 Dietrichsfeld Grundschule 285 21 20
8 Donnerschwee Grundschule 195 16 17
9 Drielake Grundschule 169 16 7
10  Etzhorn Grundschule 132 10 7
11 Haarentor Grundschule 162 12 6
12 Heiligengeisttor Grundschule 136 12 2
13  Hermann-Ehlers-Schule Grundschule 170 14 9
14 Hogenkamp Grundschule 150 13 5
15 KlingenbergstraRe Grundschule 246 22 9
16 Kreyenbriick Grundschule 230 23 7
17 Krusenbusch Grundschule 250 22 35
18 Nadorst Grundschule 250 26 32
19  Ofenerdiek Grundschule 318 27 26
20 Ohmstede Grundschule 222 16 5
21  Paul-Maar-Schule Grundschule 266 15 8
22 Rowekamp Grundschule 152 12 3
23 Staakenweg Grundschule 380 30 30
24 Wallschule Grundschule 158 12 3
25 Wechloy Grundschule 91 7 3
26  Kath. GS Eversten Grundschule 165 11 L
27 Kath. GS Harlingerstrale  Grundschule 148 1 7

Kath. GS Unter dem Re-
28 genbogen Grundschule 140 13 4
29 IGS Flétenteich Gesamtschule 1200 120 6
30 IGS Helene-Lange-Strale Gesamtschule 1004 11 5
31 IGS Kreyenbriick Gesamtschule 975 88 0
32 Stl;;a[rgsechule Alexander Oberschule o3 s )
33 Oberschule Eversten Oberschule 385 39 3
34 Oberschule Ofenerdiek Oberschule 506 50 4
35 Oberschule Osternburg Oberschule 630 67 5
36 Altes Gymnasium Gymnasium 800 70 3
37 Cacilienschule Gymnasium 970 90 0
38 Gymnasium Eversten Gymnasium 940 95 1
39 Herbartgymnasium Gymnasium 865 90
40 Neues Gymnasium Gymnasium 925 90 2
" Schule am Biirgerbusch, Fsrderschule

Forderzentrum Lernen 176 36 11
42 Schule an der KleitstraRe  Forderschule 125 37 31

2 Es wird ein Wert von 15 angenommen.
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43 Schule Borchersweg Forderschule 220 61 31
Schule Sandkruger .

Li StraRe Forderschule 65 1 5
Berufshildende Schulen Berufsbildende

b5 Haarentor Schule 2300 100 1

Bildungszentrum fiir
Technik und Gestaltung Berufsbildende

46 der Stadt Oldenburg Schule
(BTZG) 3691 179 0
. Berufsbildende
47 Berufsbildende Schulen 3 Schule 3000 130
8 Berufsbildende Schulen Berufsbildende
4 Wechloy Schule 3200 120

1.1 Bildungspolitische Rahmung und Vorgaben

Die KMK veroffentlichte erstmals 2012 den Beschluss ,Medienbildung in der
Schule”3, dem im Jahr 2016 mit dem Strategiepapier ,Bildung in der digitalen
Welt”“s eine Konkretisierung der zu erlernenden Medienkompetenzen folgte und
eine Verbindlichkeit fiir alle Schiilerinnen und Schiiler der Grund- und Weiterfiih-
renden Schulen ab dem Schuljahr 2018/19 herstellt. Die zu erlernenden Kompe-
tenzfelder gliedern sich wie in Abbildung 1 dargestellt.

Suchen, Verarbeiten und Aufbewahren Produzieren und Prasentieren

Suchen und Filtern Entwickeln und Produzieren
Auswerten und Bewerten Weiterverarbeiten und Integrieren
Speichern und Abrufen Rechtliche Vorgaben beachten
Kommunizieren und Kooperieren Analysieren und Reflektieren
Interagieren, Teilen, Zusammenarbeiten Medien analysieren und bewerten
Umgangsregeln kennen und einhalten Medien in der digitalen Welt verstehen und
An der Gesellschaft aktiv teilhaben reflektieren
Schiitzen und sicher Agieren Probleml6sen und Handeln
Sicher in digitalen Umgebungen agieren Technische Probleme l6sen
Persénliche Daten und Privatsphare schitzen Werkzeuge einsetzen
Gesundheit, Natur und Umwelt schitzen Algorithmen erkennen und formulieren

Abbildung 1: Kompetenzfelder der KMK-Strategie

Es wird betont, dass der Einsatz von Medien innovative Lernformen befordere
und sowohl individualisiertes als auch kollaboratives Lernen durch Medien un-
terstiitzt werden konne. Weiter wird die Mediatisierung vielfaltiger Lebensberei-
che herausgestellt: dass z. B. Medien Auswirkungen auf die selbstbestimmte Teil-
habe an Gesellschaft haben, dass sie eine Sozialisationsinstanz darstellen und dass

3 https://www.kmk.org/fileadmin/Dateien/veroeffentlichungen beschlu-
esse/2012/2012 03 08 Medienbildung.pdf

4 https://www.kmk.org/fileadmin/Dateien/pdf/PresseUnd Aktuelles/2016/Bildung digi-
tale Welt Webversion.pdf



https://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_beschluesse/2012/2012_03_08_Medienbildung.pdf
https://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_beschluesse/2012/2012_03_08_Medienbildung.pdf
https://www.kmk.org/fileadmin/Dateien/pdf/PresseUndAktuelles/2016/Bildung_digitale_Welt_Webversion.pdf
https://www.kmk.org/fileadmin/Dateien/pdf/PresseUndAktuelles/2016/Bildung_digitale_Welt_Webversion.pdf
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sie sich auch auf Moral- und Wertvorstellungen auswirken. Wichtig sei die Forde-
rung von Medienkompetenz auf Seiten der Kinder und Jugendlichen aber auch,
um sie vor Gefahren und Risiken, die mit den Technologien einhergehen, zu schiit-
zen. Die KMK fordert die Aktualisierung der Lehr- und Bildungsplane, sodass Me-
dienbildung mit den entsprechenden Kompetenzen systematisch Einzug in die
einzelnen Facher hilt. Aufierdem solle Medienbildung in Schulentwicklungspro-
zesse integriert werden, indem Medienbildungskonzepte von den einzelnen Schu-
len erarbeitet werden, die die spezifischen Anforderungen der Einzelschule be-
riicksichtigen. Weiter wird betont, dass auch medienpadagogische Kompetenz auf
Seiten der Lehrkrafte Voraussetzung fiir die zielgerichtete Forderung der Schiile-
rinnen und Schiiler sei. Folglich sollen entsprechende Inhalte in der Aus- und Fort-
bildung von Lehrkréften verbindlich verankert werden. Die KMK empfiehlt au-
flerdem, Medien spontan im Unterricht einzusetzen und spricht sich folglich fiir
die Verfligbarkeit von Hard- und Software auch in den Klassen- und Fachraumen
bis hin zu Bring Your Own Device (BYOD) Konzepten aus. Hinsichtlich des Sup-
ports wird geraten, dass gemeinsam mit dem Schultrager eine vertretbare Losung
fiir First-, Second- und ggf. Third-Level-Support gefunden werden solle, sodass
sich die Lehrkréfte auf den padagogischen Einsatz der Medien im Unterricht fo-
kussieren konnen und nicht die technische Betreuung leisten miissen. Abschlie-
end wird betont, dass Medienbildung ein Aspekt von Qualitdtsentwicklung und
-sicherung in Schulen sei und somit auch bei Evaluationen von Schulen bertick-
sichtigt werden solle. Er betont, wie auch der Beschluss zur schulischen Medien-
bildung, die Bedeutung der systematischen (und landeriibergreifenden) Integra-
tion von digitaler Bildung in alle Bildungsbereiche und benennt sechs Handlungs-
felder, die sich von den Bildungsplanen und der curricularen Entwicklung, iiber
Infrastruktur, Ausstattung und Bildungsmedien bis zu den rechtlichen und funk-
tionalen Rahmenbedingungen erstrecken. Ubergeordnet steht das Lernen mit und
tiber Medien im Fokus und damit die Entwicklung und Einbettung von medien-
padagogischen Konzepten in Lehr- und Lernpraktiken.

Auf Landesebene wurde die KMK-Strategie durch die Niedersachsische Staats-
kanzlei in dem Konzept ,Medienkompetenz in Niedersachsen — Ziellinie 20205
prazisiert. Mit diesem Papier wurde das Konzept ,Medienbildung in der Schule —
Meilensteine zum Ziel”¢ von 2012 abgelost und fortgeschrieben. Das neue Konzept
greift den aktuellen Stand der Umsetzung des bisherigen Konzepts aus 2012 auf
und spricht sich u.a. fiir verbindliche Entwicklung von schulischen Medienbil-
dungskonzepten aus. Die Meilensteine des neuen Konzepts, das im Sommer 2016
von der Landesregierung beschlossen wurde, setzen sich aus den folgenden As-
pekten zusammen:

1. medienpadagogische Aus- und Fortbildung verbessern,

2. strukturelle Vorschldge zur Starkung von Medienkompetenz,

5 Vgl. http://www.medienkompetenz-niedersachsen.de/fileadmin/bilder/allg/Kon-
zept Medienkompetenz Niedersachsen 2016 06 24 .pdf

¢ Vgl. http://www.medienkompetenz-niedersachsen.de/fileadmin/bilder/allg/Medien-

kompetenz in Niedersachsen Landeskonzept.pdf
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Weiterentwicklung des niedersachsischen Bildungsnetzes,

Ausbau und Qualitatssicherung durch Netzwerkbildung sowie

3
4
5. gemeinsame Offentlichkeitsarbeit
6. Umsetzung

7

Kosten und Finanzierung

Fiir den schulischen Bereich bedeutet dies, dass zum einen die Verbesserung der
Ausbildung durch Férderung der Medienkompetenz der angehenden Lehrkrafte
angestrebt wird. Im Bereich der Fortbildung der Lehrkrifte sollen verbindliche
Qualifizierungsmafinahmen fiir das zustandige Personal eingefiihrt werden. Zum
zweiten soll Medienbildung verbindlich in die Kerncurricula und Priifungsord-
nungen der Schulen aufgenommen werden, sodass Standards fiir die Medienkom-
petenzforderung geschaffen werden. Auflerdem wird auf das ,Kompetenzorien-
tierte Konzept fiir schulische Medienbildung” verwiesen, dass von der Lander-
konferenz MedienBildung (LKM) erarbeitet wurde.” In dem Positionspapier wird
erortert, welche Kenntnisse und Fahigkeiten Schiilerinnen und Schiiler am Ende
der zehnten Klasse erworben haben sollten, um als medienkompetent zu gelten.
Es wird betont, dass nicht allein Kompetenzen im Umgang mit Medien gefordert
werden sollen, sondern dass auch das Lernen iiber Medien ein zentrales Thema
fiir den Unterricht darstellen sollte. Die LKM unterscheidet die fiir die schulische
Medienbildung die Kompetenzbereiche Information, Kommunikation, Prasenta-
tion, Produktion, Analyse und Mediengesellschaft. Erganzend stellt das Nieder-
sachsische Landesinstitut fiir Schulische Qualitatsentwicklung mit dem , Orientie-
rungsrahmen Medienbildung”s Zielkompetenzen bzw. Qualifikationen bereit in
der schulischen Medienbildung bereit.

Neben der flichendeckenden Einfiihrung von Arbeits- und Lernumgebungen fiir
Schiilerinnen und Schiiler, die aus Punkt 2 resultiert, gilt fiir alle Weiterfiihrenden
Schulen aufierdem das strategische Ziel des Landes, alle Schiilerinnen und Schiiler
mit elternfinanzierten digitalen Endgeraten auszustatten, um dauerhafte 1:1 Lern-
szenarien zu schaffen. Dieses Ziel setzt eine funktionierende und erprobte Infra-
struktur aller betroffenen Schulen voraus und die Moglichkeit Software zu vertei-
len (Homogenisierung durch Open Source und Open Educational Resources) und
die Endgerate flieffend in das lokale Netzwerk zu integrieren, dem Daten- und
Jugendschutz gerecht zu werden und sowie Support- und Wartungsaufgaben zu
erfiillen.

Die Weiterentwicklung des niedersachsischen Bildungsnetzes beinhaltet die
Schul- und Schulform iibergreifende Vernetzung durch eine gemeinsame Platt-
form, welche neben den Lehrkriften auch den Schiilerinnen und Schiilern Spei-
cherplatz und Lerninhalte bereitstellt. Zu diesem Zweck wurde die Landesinitia-
tive n-21 mit der Entwicklung der niedersachsischen Bildungscloud beauftragte.

7 Vgl. http://www .laenderkonferenz-medienbildung.de/LKM-Positionspapier.pdf
8 Vgl. http://www.nibis.de/nibis.php?menid=7223
9Vgl. http://www.n-21.de/staticsite/staticsite2. php?menuid=477&topmenu=477
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Die Cloud soll kollaboratives Lernen im und auflerhalb des Unterrichts fordern
und die Betriebssystem unabhingige Integration von Endgerdten ermdoglichen.
Aufserdem sollen alle relevanten Funktionen von Lern- und Arbeitsplattformen,
die in den Schulen zum Einsatz kommen, integriert werden. Der Einsatz von Bil-
dungsclouds setzt eine funktionierende Breitbandanbindung und die Vollvernet-
zung (speziell WLAN) in den Schulen voraus. Bis die Entwicklung und Evaluie-
rung der Cloud vollstandig abgeschlossen ist, ist es daher sinnvoll die benotigten
Voraussetzungen zu schaffen.

1.2 Grundannahmen zur schulischen IT-Ausstattung und ihren Betrieb

Die Umsetzung der Vorgaben unter der Mafigabe maximaler Tragfahigkeit und
Aussichten auf langfristige Verankerung digitaler Medien in Schulorganisation
und Unterricht erfordert den bestmdglichen Einklang der Ausstattungsstrategie
mit den bestehenden, etablierten Organisationsstrukturen und vorherrschenden
Arbeitskulturen. Die Weiterentwicklung im Sinne einer aktiven Gestaltung der
schulischen Medienarbeit und ihre vollstandige Integration in den Betrieb kann so
sichergestellt werden. Primar miissen die beteiligten Akteurinnen und Akteure ge-
maf} ihren Zustandigkeiten aktiv eingebunden bzw. existierende Vorgaben ent-
sprechend berticksichtigt werden; in Schule, Kommune, Land und ggf. Bund.
Sichtweisen und jeweilige Rahmenbedingungen (z.B. Lehrplananforderungen in
der Schule, Ausschreibungsverfahren bei der Kommune) konnen durch einen sys-
tematischen Austausch deutlich gemacht und gemeinsame Losungsansatze gefun-
den werden. Auf kommunaler Ebene werden die Anforderungen an die Ausstat-
tung gebiindelt, gepriift, zeitlich geplant, die Durchfiihrung federfiihrend koordi-
niert und ggf. begleitende MafSinahmen in Abstimmung mit den Schulen und wei-
teren Beteiligten initiiert (z.B. Qualifizierungs- und Fortbildungsmafsnahmen). Die
Digitalisierung von Schule und ihre Weiterentwicklung sollte daher als dauerhafte
Steuerungsaufgabe wahrgenommen und mit zeitlichen Aufwéanden hinterlegt
beim Schultrédger verankert werden. Die beteiligten Amter und Fachdienste in der
Stadt Oldenburg arbeiten bereits eng verzahnt und produktiv zusammen, sodass
eine effektive und effiziente Zusammenarbeit gegeben ist. Regelmafiige Kommu-
nikation und Priifung der Planungsziele mit den Beteiligten sorgt fiir Transparenz
und identifiziert etwaigen Interventionsbedarf.

Ein Ausstattungs- und Betriebskonzept fiir die Oldenburger Schulen sollte im Hin-
blick auf ihre IT-Ausstattung und ihren Betrieb mit einheitlichen Komponenten
(z. B. fiir Netzwerk, homogene Endgerate und Software) auskommen. Die Einbin-
dung neuer Endgerate (z.B. durch Regelaustausch oder die fortschreitende Tech-
nologieentwicklung oder Innovationsprojekte) sowie ihre Einrichtung mit Soft-
ware und regelmafSiige Aktualisierungen von Betriebssystemen erfordern weniger
Aufwand und sparen durch ihre bedingte Skalierbarkeit nachhaltig Kosten. Regel-
maflige Erneuerungs- und Austauschprozesse sind besser planbar und zu faktu-
rieren, wenn die Endgerdte einheitlich sind. Eine festgelegte Basisausstattung

0Vgl. https://www.mk.niedersachsen.de/startseite/aktuelles/presseinformationen/nieder-

sachsens-schulen-auf-dem-weg-ins-digitale-zeitalter--projekt-niedersaechsische-bil-
dungscloud-gestartet-148312.html
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dient dazu, einen schuliibergreifenden Qualitdtsstandard zu schaffen und zu etab-

lieren:

Schulwechselbedingte Ubergénge in der Bildungsbiografie der Schiilerin-
nen und Schiiler werden geglattet

Lehrkrafte finden eine verldssliche Infrastruktur und erwartungskonforme
Arbeitsumgebung vor und kénnen Medieneinsatz im Unterricht besser
planen

Schulentwicklung kann strategisch auf Basis der Ausstattung geplant und
umgesetzt werden

Direkte Umsetzbarkeit von mediennahen Projekten

Fiir die IT-Ausstattungsplanung der Stadt Oldenburg bietet es sich an, folgende
Ausstattungsmerkmale und Organisationsstrukturen schulformiibergreifend fiir
alle Standorte in Tragerschaft zur Verfiigung zu stellen:

flachendeckende LAN-Verkabelung in allen Unterrichts-, Vor- und Nach-
bereitungsraumen

flachendeckendes WLAN in allen Unterrichts-, Vor- und Nachbereitungs-
raumen

bedarfsgerechte Breitbandanbindung (unter Beriicksichtigung der maxi-
malen Verfiigbarkeit)

skalierbare Benutzerverwaltung mit Rechtesystem (ID- und Accessma-
nagement)

einheitliches Mengengeriist fiir die Ausstattung mit Endgeraten

einheitliches Betriebssystem (auch die Version) und einheitliches Basis-
Softwarepaket (z. B. Office-Paket, Virenschutz, Filtersoftware)

zentrales Drucksystem

zentral orientierte Serverarchitektur zum Zweck der Bereitstellung einheit-
licher Dienste (z. B. E-Mail, Dokumentenaustausch, Kalender, padagogi-
sche Oberflédche)

zentrales Lizenzmanagement und Beschaffungssystem (Ertiichtigung zyk-
lisch)

zentraler Support mit standardisierten Kommunikationsstrukturen

Effiziente und standardisierte Beschaffungsprozesse

Um den Oldenburger Schulen notwendige Gestaltungsspielraume im padagogi-
schen Betrieb zu schaffen, wird empfohlen - auf der festgelegten Basisausstattung
aufbauend -, Moglichkeiten der Individualisierung vorzusehen. Schulform und
spezifisches Facherprofil, Standort und Substanz der Schulgebaude und der Fort-
bildungsstand der Lehrkréfte, sind einige Faktoren, die eine individuelle Ausstat-
tungsstrategie erforderlich machen. Schulische Medienarbeit kann so auf Grund-
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lage der Basisausstattung und einem soliden Betriebs- und Wartungskonzept ge-
plant werden und schafft Raum fiir Innovationsprojekte, die an Oldenburg Schu-
len initiiert werden und Strahlkraft haben kénnen (z.B. BYOD-Vorhaben).

Das IT-Entwicklungskonzept sieht daher Investitionsposten vor, die modular in-
nerhalb einer vorgegebenen Rahmung und unter Federfitihrung des Schultrégers
verwendet werden konnen. Dazu gehort beispielsweise eine schulspezifische End-
gerdtestrategie, die das schulische Medienbildungskonzept implementieren und
an die rdaumlichen Gegebenheiten (z. B. Verfligbarkeit und Grofie von Computer-
raumen) angepasst sein sollte. Die Schulen kdénnen eigene Schwerpunkte setzen
und Innovationsprojekte realisieren. Die Anschaffungen sollten unter der Mafs-
gabe einer moglichst geringen Produktvielfalt erfolgen, um eine Integration in die
Supportstrukturen und Aufwand gewahrleisten. (z. B. Notebook) Details und
Vorschlédge finden sich in den jeweiligen Kapiteln, grundlegend modular sind fol-
gende Ausstattungsmerkmale:

e Endgeritestrategie zur 5:1-Ausstattung (PC-Raume mit 15/30, mobile End-
gerdte (Notebooks und/oder Tablets), Medienecken etc.)

e Software und Content (unter der Zielsetzung ein Produkt fiir ahnliche Ein-
setzszenarien zu verwenden)

e Prasentationstechnik in allen relevanten Unterrichtsraumen, ggf. mit mo-
biler Erganzung

e weitere Hardware und Peripherie

Das einheitliche Mengengeriist fiir die Ausstattung mit Endgeraten wird vorge-
schlagen, um den schuliibergreifenden Versorgungsstandard zu etablieren. Ex-
terne und interne Rahmenbedingungen konnen zu einer leichten Verschiebung
des Ausstattungsstandards fithren. Innerhalb des Mengengeriists sind Endgerate-
typen (d.h. Tablets, Notebooks, Fat Clients) zu wahlen, wie sie von der Schule ge-
mafs ihrer geplanten Medienarbeit und Unterrichtsplanung benétigt werden. Eine
Aufstockung hat — u.U. mit anderweitiger Finanzierung - ebenfalls {iber die zent-
rale Beschaffung bzw. in enger Absprache zu erfolgen. Wahrend der Laufzeit des
IT-Entwicklungskonzepts kann dies beispielsweise durch die Implementierung
der KMK-Strategie mit dem Niedersdchsischen Landeskonzept geschehen, welche
die 1:1-Ausstattung an Weiterfithrenden Schulen (ggf. mit einem Elternfinanzie-
rungsmodell) vorsieht. Die gesetzlichen Voraussetzungen dafiir werden momen-
tan geschaffen und es ist zu beobachten, wie Niedersachsen die Umsetzung planen
wird.

Einhergehend sollten geeignete Organisationsstrukturen konzipiert und imple-
mentiert werden. Dazu zdhlen primaér die Erstellung und regelmafSiige Aktualisie-
rung schulischer Medienbildungskonzepte, jdhrliche Investitions-/Planungsge-
sprache zwischen Schultrdager und Schule, die Definierung und Abgrenzung von
Wartungstatigkeiten und Storungsbehandlung an der Schul-IT, die Festlegung
von Zustandigkeiten, die Feststellung von Fortbildungsbedarf und Organisation
der Weiterbildung, die Zusammenarbeit mit dem NLQ.
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Neben den Erkenntnissen aus einschlagigen Studien zu Medienbildung, -nutzung
und -kompetenz in Schule (z. B. die 5:1-Ausstattung) fufien diese Ziele auf dem
aktuellen Kenntnisstand im Bereich IT-Management und auch im Bildungsbe-
reich. Die in den folgenden Kapiteln dargestellten technischen und organisatori-
schen Komponenten des IT-Entwicklungskonzepts orientieren sich an dieser Ge-
samtstrategie zur Verankerung digitaler Medien an den Oldenburger Schulen.
Viele der genannten Merkmale sind in Oldenburg bereits vollstandig oder teil-
weise implementiert. In den Kapiteln wird zunachst die Ausgangssituation ge-
schildert, d.h. die Ergebnisse der Bestandsaufnahme, und themenspezifische
Grundlagenkenntnisse vermittelt. Die Kapitel schliefSen mit der Erlduterung einer
Ausstattungsstrategie und Kostenberechnung.

1.3 Medienbildungskonzepte der Schulen

Den Medienbildungskonzepten der Schulen kommt bei der kommunalen bzw.
stadtischen IT-Strategieplanung eine besondere Bedeutung zu, da sie beschreiben,
wie die Vorgaben des Landes fiir den Unterricht mit digitalen Medien konkret in
der jeweiligen Schule umgesetzt werden sollen und daraus dann Anforderungen
an die sdchliche IT-Ausstattung abgeleitet werden, die wiederum durch den Schul-
trager bereitzustellen ist.

Sie liefern wertvolle Informationen dartiber, wie die Vorgaben des Landes fiir den
Unterricht mit digitalen Medien konkret in der jeweiligen Schule umgesetzt wer-
den sollen und daraus dann Anforderungen an die sachliche IT-Ausstattung ab-
geleitet werden, die wiederum durch den Schultrager bereitzustellen ist. Dement-
sprechend betonen neben der KMK auch das Kultusministerium Niedersachsen
(z.B. im Landeskonzept Medienkompetenz und im DV-Konzept) die Bedeutung
von schulischen Medienbildungskonzepten als wesentliche Grundlage fiir die Pla-
nung des Medieneinsatzes. Im Landeskonzept wird die Bedeutung von schuli-
schen Medienbildungskonzepten deutlich, da sie einen elementaren Bestandteil
der kommunalen IT-Strategie darstellen.

Schulische Medienbildungskonzepte bilden somit eine wesentliche Grundlage fiir
die Planung des Medieneinsatzes und sollten demnach im Zuge von Schulent-
wicklungsprozessen von einem moglichst grofsen Anteil des Kollegiums erarbeitet
und von der Gesamtkonferenz beschlossen werden. Fiir die Schulen selbst bietet
die eigene Medienbildungskonzeptentwicklung ein mafigebliches Instrument zur
Profilfindung und -scharfung. Ein klares, transparentes Schulprogramm mit Be-
zug auf das eigene Leitbild zu Medienbildung, die technische Ausstattung und
angewendete medienpddagogische Praxen kann offentlichkeitswirksam einge-
setzt werden und so Sichtbarkeit und Attraktivitdt der Schule positiv beeinflussen.
Laut dem Orientierungsrahmen fiir Schulqualitdat in Niedersachsen stellt das Me-
dienbildungskonzept nicht zuletzt ein Qualitditsmerkmal fiir Schulqualitdt dar.
Die Standardisierung der Medienbildungskonzepte entlang eines Rasters (insbe-
sondere in einer Stadt bzw. einem Landkreis) sichert eine einheitlich hohe Qualitat
und sorgt dafiir, dass Alleinstellungsmerkmale und Bedarfe der Schulen schnell
erfasst werden konnen. In den Medienbildungskonzepten spiegeln sich die pada-
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gogischen und didaktischen Anforderungen sowie technische und organisatori-
sche Aspekte der Einzelschule wieder, sodass der Schultrdager die Schulen entspre-
chend ihrem Bedarf unterstiitzen kann. Auflerdem sollte aus dem Medienbil-
dungskonzept eine Verbindlichkeit des Lernens mit und iiber Medien resultieren,
sodass die Integration von Medien Thema bei der Unterrichts- und Schulentwick-
lung ist. Wichtig ist weiter, dass die Lehrkrafte tiber die n6tigen padagogisch-di-
daktischen Kompetenzen verfiigen, um Medien sach- und fachgerecht in ihren Un-
terricht zu integrieren. In einem nachsten Schritt sollte auf Schulebene eine Kon-
kretisierung der Umsetzung stattfinden, in dem das Medienbildungskonzept den
Rahmen fiir die von den Fachkonferenzen erarbeiteten Arbeitsplane bildet. Hierzu
zdhlt, dass verldssliche Strukturen geschaffen werden miissen, so dass sich die
Schulen auf ihre padagogische Arbeit fokussieren kénnen.

Entscheidend bei der Medienbildungskonzeption ist, dass die Planungen der
Schulen auch in die Planung des Schultragers integriert werden konnen. Eine stan-
dardisierte Ausstattung ,per Gieflkanne”, die fiir jede Schulart und Schulstufe
exakt festlegt, wie eine Ausstattung von Computer-, Klassen- und Fachrdumen
auszusehen hat, wiirde den Gestaltungsspielraum fiir die Schulen einschranken
und das Prinzip der Steuerung {iber Medienbildungskonzepte ad absurdum fiih-
ren. Schulen sollen daher ihren Medieneinsatz in einem vorgegebenen finanziel-
len, technischen und organisatorischen Rahmen frei ausgestalten konnen. Auf der
Grundlage des Positionspapiers der LKM hat die AG 1 Medienbildungskonzept-
entwicklung, Unterrichtsqualitit und Schulentwicklung am Niedersachsischen
Landesinstitut fiir schulische Qualitdtsentwicklung eine Matrix mit Dimensionen
der Einsatzbereiche von ITuK-Medien in Unterricht und Schule entwickelt. Mit der
Matrix wird den Fachkonferenzen eine Hilfe an die Hand gegeben, anhand derer
die oben genannten Arbeitspldane der Schulen iiberpriift und angepasst werden
konnen.n!

Daneben spielt auch die Verkniipfung der einzelnen Bereiche und damit die
Schliissigkeit der Konzeptarbeit insgesamt eine wichtige Rolle. Generell sollten
schulische Medienbildungskonzepte folgende Bestandteile aufweisen:

e Vision und Leitbild,

e Unterrichtsentwicklung,

e Technische Ausstattung (Bestandserfassung, Bedarfsplanung),

e Infrastruktur,

e Fortbildungen,

e Unterstiitzung und Support,

e Verantwortlichkeiten und

e Zeit- und Kostenplanung (hauptséachlich durch den Schultrager).

Den Schulen wurde ein Leitfaden zur Erstellung von Medienbildungskonzepten
zur Verfiigung gestellt, der neben einem Gliederungsvorschlag Leitfragen zu den

11 Vgl. http://www.nibis.de/nibis.php?menid=2809
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einzelnen Bestandteilen enthalt. Workshops zur Einfithrung in die Anforderungen
an ein schulisches Medienbildungskonzept wurden angeboten. Der fiir die stadti-
schen Schulen in Oldenburg zustindige medienpadagogische Berater des NLQ
wurde bei der Erstellung des IT-Entwicklungskonzepts hinzugezogen. Er war bei
den Workshops zugegen, hat einen Impulsvortrag gegeben, das Leistungsspekt-
rum des NLQ fiir Schulen vorgestellt und langfristig Unterstiitzung in Schulent-
wicklungsprozessen angeboten.
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2 Schulnetzwerke und Breitbandanbindung

Eine solide Netz- und Basisinfrastruktur besteht aus den drei Bereichen Breitband-
anbindung, Festnetz (LAN) und Funknetzwerk (WLAN). Die Breitbandanbin-
dung gewdahrleistet den Zugriff aus dem lokalen Netz (local area network — LAN)
zum Internet. Erweiterungen des LAN um Infrastruktur und Gerite zur kabello-
sen Verbindung untereinander oder mit dem Internet werden als Wireless LAN
(WLAN) bezeichnet. Diese drei Bereiche bauen in Bezug auf den effektiven Zugriff
auf das Internet aufeinander auf. Gleichzeitig stehen sie in engem Zusammenhang
mit der Serverarchitektur (siehe Kapitel 3), von der einzelne Bestandteile oder
auch die Administration zentralisiert werden kann. Auch die Verwaltung der
Netzwerkkomponenten kann wahlweise an den einzelnen Standorten oder auch
in einem zentralen Rechenzentrum — die auch Server zur Verfiigung stellt - erfol-
gen. Das Rechenzentrum kann so den zentralen Netzknoten fiir eine gesicherte
Verbindung zum Internetz und weiteren Diensten darstellen. Abbildung 2 stellt
den Aufbau schematisch dar.

o O

Wireless LAN (WLAN)

Wireless LAN (WLAN)
Local Area Network (LAN)
Breitbandanbindung

Optional

Local Area Network (LAN)

Breitbandanbindung

Abbildung 2: Netz- und Basisinfrastruktur Schule

2.1 Breitbandanbindung

Eine Breitbandanbindung gewahrleistet, dass Daten von einem entfernten Server
oder Client tiber das Internet zu einem Gerat im lokalen Netzwerk flieSen (Down-
load) oder umgekehrt (Upload). Die Geschwindigkeit des Down- bzw. Uploads
wird meist in Mbit/s angegeben und auch als Downloadrate bzw. Uploadrate be-
zeichnet. Fiir eine Breitbandanbindung stehen theoretisch verschiedene Ge-
schwindigkeiten zur Verfiigung, die bei externen Anbietern als maximal verfiigbar
gebucht werden konnen. Welche Anbindung und Up- bzw. Downloadraten beno-
tigt werden, hangt stark von den jeweiligen Anforderungen ab. Eine auf die zu-
kiinftigen Bedarfe hin skalierbare Breitbandanbindung bildet daher die Grundvo-
raussetzung fiir die Mediennutzung in den Schulen.

In Bezug auf die Anbindung einer Schule an das Internet muss also insgesamt ent-
schieden werden, welchen Anforderungen die Breitbandanbindung mittel- und
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langfristig gerecht werden soll, im Hinblick auf a) die Serverarchitektur mit zent-
ralen Diensten und benétigte Anwendungen b) das Wartungs- und Betriebskon-
zept, z.B. Versorgung von Endgeraten mit Updates und Monitoring zur Fehlerver-
meidung c) die technischen Anforderungen in Ableitung aus den Nutzungsszena-
rien an den Schulen. Hierzu gehoren Faktoren wie die Schulform bzw. deren In-
tegration in den Unterricht.

2.1.1 Ausgangssituation

Die aktuelle Situation der Oldenburger Schulen hinsichtlich der Breitbandanbin-
dung wird, getrennt nach Schulform, in Tabelle 2 dargestellt. Die Spalte , ausrei-
chend” gibt den Prozentsatz der Schulen, die ihre Internetanbindung laut Online-
Befragung als ausreichend fiir die tégliche Arbeit bewerten.

Tabelle 2: Breitbandanbindung der Schulen

Kabelan- DSL ISDN Sonstiges Ausreichend
schluss
Grundschulen (n=28)
Schule 0 23 0 0 512 15 (54%)
Verwaltung 0 25 3 0 0 19 (68%)
Weiterfiihrende Schu-
len und
Forderschulen (n=16)
Schule 2 12 0 0 2 3 (19%)
Verwaltung 0 14 0 0 2 8 (50%})
Berufsbildende Schulen
(n=4)
Schule 1 1 0 0 2 2 (50%)
Verwaltung 0 1 0 38 1 3 (75%)
Gesamt
Schule 3 36 0 0 0 20 (51%)
Verwaltung 0 40 3 3 0 30 (70%)

Derzeit sind die allgemeinbildenden Schulen grofstenteils per DSL und im pada-
gogischen Bereich zumeist mit dem Anschluss der Initiative Telekom@School der
Deutschen Telekom AG (DTAG) angebunden. Dieses Projekt begleitet die Aus-
richtung schulischer Breitbandinfrastrukturen und stellt Zugénge bis zu einer Ge-
schwindigkeit von 16Mbit/s entgeltfrei zur Verfiigung. Das notwendige DSL-Mo-
dem muss kauflich erworben oder angemietet werden. Ist ein entsprechender Aus-
bau erfolgt, konnen auch VDSL-Geschwindigkeiten zu reduzierten Preisen an den
Schulstandorten in Anspruch genommen werden. Zum aktuellen Zeitpunkt ist die
maximale Geschwindigkeit im Rahmen von Telekom@School auf 50 Mbit/s be-
grenzt. Planungen hinsichtlich eines Angebotes von 100 Mbit/s zu reduzierten
Preisen sind aktuell im Gesprach und sollen, laut Telefon, in naher Zukunft einen
Platz im Angebotsportfolio von Telekom@School finden. Weiterhin werden auch

12 Weitere Angaben der Schulen: 5x existiert kein separater Anschluss fiir den pad. Betrieb
13 Weitere Angaben der Schulen: 1x Glasfaser (LWL), 1x Glasfaser (SDSL)
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Zugange von der EWE oder Kabelanschliisse (Vodafone) gemietet. Die vertragli-
chen Rahmenbedingungen kénnen Tabelle 3 (Grundschulen) und Tabelle 4 (Wei-
terfiilhrende Schulen) entnommen werden.

Die Berufsbildenden Schulen verfiigen iiber einen Glasfaseranschluss, der der
Haustechnik dient und aktuell noch nicht als Internetanbindung verwendet wird.
Die Anbindung des BZTG ist jedoch gerade in der Planung bzw. Umsetzung. Es
ist zeitnah geplant, dass die weiteren drei Berufsbildenden Schulen ebenfalls tiber
den stadtischen Glasfaseranschluss iiber zwei zentrale Knotenpunkte einen zent-
ralen Zugang zu Breitband-Internetanschluss bekommen. Die Internetanbindun-
gen der Berufsbildenden Schulen in Oldenburg sind in Tabelle 5 aufgefiihrt.

Tabelle 3: IST-Stand Internetanbieter und Vertragslaufzeit (Grundschulen)

Grundschule IST Schulbetrieb Laufzeit

(Geschwindigkeit)

IST Verwaltung Laufzeit

(Geschwindigkeit)

Alexandersfeld Telekom langer als 5 T@Scho.ol langer als 5
(> 16 Mbit) Jahre (< 16Mbit) Jahre
Babenend Telekom Telekom Tele-
(< 16 Mbit) NA (16 Mbit) kom@School
Ewe Telekom
Bloherfeld
onerielde (NA) NA (NA) unbefristet
Vertrag ist Telekom@
Biimmerstede Telekom alter als 3 School Vertrag seit
{< 6 Mbit) |ahre (< 6Mbit) 2012
Telekom@
Biirgeresch EWE School unbegrenzt
(6 Mbit) 13.01.2019 (6 Mbit) bisher
Dietrichsfeld EWE Telekom
(16 Mbit) NA (16 Mbit) NA
Telekom@
Donnerschwee Telekom langer als 3 School
(< 6 Mbit) Jahre (< 6Mbit) seit 2012
Drielake EWE Telekom Telekom
(6 Mbit) NA {6 Mbit) @School
Etzhorn Telekom tiber 10 Telekom Telekom
(16 Mbit) Jahre alt (16 Mbit) @School
EWE alterer Ver- Telekom Telekom
H t
aarentor (6 Mbit) trag (< 16 Mbit) @5chool /
Heiligengeisttor EWE / Telekom Ewe
geng (16 Mbit) 2017/ 2001 (16 Mbit) Apr 19
Hermann-Ehlers- Telekom iiber 10
Schule (16 Mbit) Jahre bereits NA NA
Telekom@
Hogenkamp Telekom langer als 3 School
(< 12 Mbit) Jahre (16 Mbit) 2012
lauft
Klingenbergstrale Vertrag lauft Telekom@ __SEit
Telekom langer als 3 School tiber
(< 16 Mbit) Jahre (<16 Mbit) 5 Jahren




2 Schulnetzwerke und Breitbandanbindung

20

Telekom@
Kreyenbriick EWE ilter als 3 School
(< 16 Mbit) Jahre (16 Mbit) seit 2012
EWE Telekom
K busch
rusenblise (16 Mbit NA (16 Mbit)
EWE (StadtgroRBkun- Telekom
Nadorst dentarif) T@School
(6 Mbit) unbegrenzt (16 Mbit) unbegrenzt
Ofenerdiek EWE . Telekom gratis
(< 6 Mbit) NA (16 Mbit) T@5School
Ohmstede EWE Telekom
(16 Mbit) NA (16 Mbit)
Paul-Maar-Schule EWE . . Telekom .
(<16 Mbit) seit 2012 (< 16 Mbit) seit 2012
Rowekamp Telekom
(NA) NA NA NA
T@School EWE
Staakenweg (16 Mbit) / EWE-Tel November
(NA) 2019 NA NA
Telekom@
Wallschule Telekom langer School linger
(< 16 Mbit) als 3 Jahre (< 16 Mbit) als 3 Jahre
Telekom@
Wechloy EWETEL School
(< 6 Mbit) 28.04.2015 (6 Mbit) 2012
Altvertrag Telekom@
Kath. GS Eversten EWE vom School
(16 Mbit) 26.02.2003 (16 Mbit) ohne Ende
Kath. GS Harlin- Telekom
gerstralle {16 Mbit) Apr18 NA NA
Kath. GS Unter ewe.tel
dem Regenbogen (NA) ungekiindigt NA NA
Telekom
Auf der Wunder- (T@School), 181,
burg Telekom EWE
(>16 Mbit) NA (insg. > 16 Mbit) NA
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Tabelle 4: IST-Stand Internetanbieter und Vertragslaufzeit (Weiterfiihrende Schulen und
Férderschulen)

Weiterfiihrende und For- IST Verwaltung Laufzeit IST Schulbetrieb Laufzeit
derschule (Geschwindigkeit) (Geschwindigkeit)
IGS Flotenteich EWE, EWE .
(16 Mbit) Apr 20 (> 16 Mbit) 12 2017
Vodafone, Kabel
IGS Helene-Lange-StraRe EWE TEL Deutschland
(16 Mbit) Sep 17 (> 16 Mbit) nein
IGS Kreyenbriick EWE . . Telekom T@School unbefris-
(> 16 Mbit) unbefristet (16 Mbit) tet
Oberschule Alexanderstrale EWE Te!
(> 16 Mbit) Apr 19 Telekom
Telekom
Oberschule Everst
erscitie Fversien (< 16 Mbit) fortlaufend NA
Oberschule Ofenerdiek Telekom Telekom Schulen
(< 16 Mbit) NA ans Netz
Oberschule Osternburg EWETEL, Telekom, EWETEL
Vodafone (NA) NA (> 16 Mbit)
Altes Gymnasium Verschiedene )
(NA) NA Verschiedene
Cacilienschule EWE monatlich Vodafone kiindbar
{< 6 Mbit) kiindbar (> 16 Mbit) ab 7/2017
Telekom (6 Mbit)
Gymnasium Eversten bzw. EWE-Tel (Au- z.Zt.in
EWE-Tel z.Zt. in der Renstelle auf dem Umstel-
(6 Mbit) Umstellung  Geldnde) (16 Mbit) lung
Herbartgymnasium EWE Telekom
& (16 Mbit) NA (16 Mbit)
Neues Gymnasium EWE T-Online
(16 Mbit) Dez 19 (> 16 Mbit)
Schule am Biirgerbusch, EWE Telekom
Forderzentrum Lernen (6 Mbit) 05.01.2018 (6 Mbit) 23.05.2017
. EWE Telekom@School
Schul der KleitstraR
chule an der Rlertstraie (< 16 Mbit) 22.10.2017 (< 16 Mbit) seit 2012
Schule Borchersweg EWE‘ TeIekom@S‘chooI
(16 Mbit) 01.06.2009 (< 6 Mbit) 12.12.2012
EWE Tel Siehe Verwaltung A
Schule Sandkruger StralRe (< 6 Mbit) 22018
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Tabelle 5: IST-Stand Internetanbieter und Vertragslaufzeit (Berufshildende Schulen)

Berufsbildende EWE April 2019 Vodafone April 2019
Schulen Haarentor (>16 Mbit) (> 16 Mbit)

Bildungszentrum fiir Telekom NA 3 Anschliisse NA
Technik und Gestal- (>16 Mbit) (T@School, 181,

tung der Stadt Olden- EWE) >16 Mbit

burg (BTZG)

Berufshildende Telekom NA Siehe Verwaltung A
Schulen 3 (> 16Mbit)

Berufsbildende EWE 30.08.2020 Siehe Verwaltung A
Schulen Wechloy (> 16 Mbit)

Die Bandbreiten sind nach Selbsteinschatzung der Schulen aller Schulformen noch
nicht ausreichend fiir den Schulalltag dimensioniert. Beispielsweise konnen, so
Schulvertreterinnen und -vertreter in den Workshops, Internetrecherchen im Un-
terricht aus Performancegriinden nicht eingeplant werden. Zeitgleiches Arbeiten
an den Rechnern fiihrt zu Problemen hinsichtlich der Downloadrate. Streaming
von Filmen bzw. das Herunterladen fiir den Unterricht benétigter Inhalte ist nicht
verlasslich und Hinderungsgrund bei der festen Verankerung in die Unterrichts-
planung.

Im Verwaltungsbereich haben insbesondere die meist mit geringerer Bandbreite
angebundenen Grundschulen Schwierigkeiten, netzbasierte Biirotitigkeiten
durchzufiihren oder sind mit deutlichen Wartezeiten verbunden (bspw. das Emp-
fangen und Versenden von E-Mails und der Zugang zum Intranet).

2.1.2 Ausbaustrategie und Kostenberechnung

Wahrend viele Nutzungsszenarien der Schulen (z.B. die parallele Verwendung
des Internetzugangs von vielen Endgeréten aus durch die Integration von Online-
Medien) mit einer hohen Breitbandanbindung im Download-Bereich gedeckt wer-
den konnen, erfordern zentralisierte oder teil-zentralisierte Basisinfrastrukturen
zusatzlich zu hohen Downloadraten deutlich hohere Geschwindigkeiten fiir den
Upload (z.B. fiir die Datenablage auf Serverdienste in einem Rechenzentrum). Ins-
besondere wenn sich zentrale Dienste und Systemlosungen auf Servern aufserhalb
der internen Schulnetzwerke befinden, kommt es zu hohen Datenaufkommen.
Technisch wird eine sog. synchrone — am besten auch skalierbare - Anbindung per
Glasfaser (LWL) unabdingbar, um die Vorteile einer zentralen Basisinfrastruktur
nutzen zu konnen. Symmetrische Anbindungen, die die gleiche Download- wie
Uploadrate vorweisen, werden seltener von Providern angeboten als asynchrone
Anbindungen, bei denen eine hohere Download- und geringere Uploadrate zur
Verfligung steht. Beispiele fiir asymmetrische Anbindungen sind DSL, VDSL oder
Kabel, synchron sind beispielsweise SDSL/SHDSL-Anbindungen. Eine synchrone
Datenverbindung ist notig, die im Up- und im Downstream den Anforderungen
angemessen skaliert ist.
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Aufgrund der hohen Standortabhangigkeit sollte die Realisierung der Anbindung
und die zeitliche Planung auf Einzelfallbasis erfolgen. Dazu gehort die Priifung
der Verfiligbarkeit von synchronen Breitbandanschliissen. Wenn die Verfligbarkeit
von symmetrischen Anbindungen nicht gegeben oder nicht finanzierbar ist, sollte
auf eine hohe Uploadrate bei asymmetrischen Netzanbindungen geachtet werden.
Mittelfristig sollte bestenfalls die Anbindung an ein vorhandenes Stadtnetz ange-
strebt werden, mit dem Nebeneffekt, dass Mieten und weitere Abhangigkeiten bei
externen Anbietern umgangen werden.

Waéhrend der Strategiebildung und Erstellungsphase des IT-Entwicklungskon-
zepts hat der Fachdienst Informations- und Kommunikationstechnik (IuK) der
Stadt Oldenburg die Anbindungsmdoglichkeiten der Schulen an das Stadtnetz bzw.
die notigen Baumafinahmen fiir eine vergleichbar leistungsstarke Anbindung iiber
Fremdanbieter gepriift. Die resultierende Kostenkalkulation wird im vorliegenden
IT-Entwicklungskonzept herangezogen und ist in folgender Tabelle zusammenge-
fasst. Die Rechercheergebnisse und detaillierte Kalkulation ist im Fachdienst [uK
dokumentiert.

Tabelle 6: Konsolidierung der Breitbandanschliisse (Berechnungen der Stadt Oldenburg)

Anzahl Einmalige Kosten Gesamt
Schulen Kosten {(jahrlich)
Anbindung
Stadtnetz 35 572.714,00 € 28.636,00 € 715.894,00 €
Anbindung
Fremdanbieter 16 53.784,00 € 243.600,00 € 1.271.784,00 €
Gesamt 51 626.4,98,00 € | 272.236,00 e 1.990.678,00 €

Die Versorgung aller Schulen bedarf baulicher Mafsnahmen und nimmt einen
noch nicht abschlieffend einschdtzbaren Zeitraum in Anspruch, der Fachdienst
IuK konkretisiert die Mafsnahmen- und Kostenplanung in enger Zusammenarbeit
mit dem Amt fiir Schule und Bildung stetig. Im Zuge dieser Planungen sollte er-
wogen werden, an einigen Standorten durch einen Vertragswechsel eine zeitweise
bessere Anbindung zu ermdglichen. Die ifib consult hat eine Recherche bei Provi-
dern durchgefiihrt, die den Raum Oldenburg versorgen und hier dienlich sein
kann. Sie ist zusammen mit einer Abschatzung mindestens ben6tigter Bandbreiten
und einer Kostenkalkulation, im Anhang Kapitel A.1 zu finden.

Empfehlung: Die Internet-Bandbreiten der Schulen miissen im Hinblick auf das Angebot me-
dialer Inhalte im Netz bzw. Lernplattformen oder Lernsoftware, die Netzanbindung benéti-
gen, ausgebaut werden. In den Weiterfiihrenden Schulen ist auch die Ausrichtung auf das
mobile Lernen ein wichtiger Bestandteil des Ausbaus. Ebenso stellt auch die alltagliche Ver-
waltungsarbeit neue Herausforderungen an die bestehenden Bandbreiten, sodass in diesem
Bereich eine Verbesserung anzustreben ist. Eine synchrone Leitung ist bei groRem Upload-
bedarf nétig (z.B. externer/kommunaler Lernplattform bzw. Schulmanagementsystem).



2 Schulnetzwerke und Breitbandanbindung 24

2.2 Schulnetzwerke

2.2.1 Grundlagen

Ein Austausch von aktiven und passiven LAN Komponenten und die Erweiterung
der Netze mit dem Ziel einer vollstindigen Verkabelung der jeweiligen Schulen
setzt erfahrungsgemaf eine Neuplanung der jeweiligen Standorte voraus. Ziel die-
ser Erttichtigung der Basisinfrastruktur sollte es sein, in jedem Klassen-, Fach- und
Computerraum sowie in Vorbereitungsraumen mindestens eine Doppeldose be-
reitzustellen. Fiir Computerraume sollte zusatzlich mindestens eine Festverkabe-
lung zur Unterverteilung auf die Arbeitspldtze eingerichtet werden. Hinsichtlich
der Verkabelung ist der Einsatz von neusten Standards (wie Cat7) empfohlen, um
eine langerfristige Aktualitat (auch hinsichtlich steigender Datenraten) zu gewéhr-
leisten.

Perspektivisch sollte die Festnetzinfrastruktur um funkbasierte Netze (WLAN) er-
weitert werden. Um die selbstverstandliche, tagliche Nutzung des WLAN zu er-
moglichen, muss die Abdeckung an allen relevanten Einsatzorten, wie Klassen-
und Fachrdaumen, Vorbereitungsraumen oder an anderen Lernorten, wie z. B. Frei-
arbeitszonen, gewahrleistet sein. Um den gleichzeitigen, stabilen Zugang aller
Schiilerinnen und Schiiler einer Klasse auf grofie Informationsmengen im Internet
tiber das WLAN zu gewahrleisten reicht oft ein auf Abdeckung orientiertes Netz
nicht aus. Fiir eine solche parallele Nutzung muss ausreichend Kapazitit (genii-
gend Netzdurchsatz) zur Verfiigung stehen. Dieses Ziel erfordert meist eine dich-
tere Setzung der Basisstationen (Access Points, APs) unter Berticksichtigung der
spezifischen Gebaudeeigenschaften. Abbildung 3 verdeutlicht dieses Vorgehen.

Mit mehreren Endgeraten, Mit mehreren Endgeréaten,

ortsabhangig ortsunabhangig

Mit einzelnen Endgeraten, Mit einzelnen Endgeraten,
ortsabhangig ortsunabhangig

Kapazitat

Abdeckung

Abbildung 3: Erh6hung der Abdeckung und Kapazitat nach Bedarf

Auch der Zugang von in der Verwaltung befindlichen, mobilen Endgerate ist per-
spektivisch sicherzustellen. Besonderes Augenmerk liegt hier allerdings auf der
strikten Trennung von padagogischen und sowie Verwaltungsnetz, um die Anfor-
derungen aus Sicht des Datenschutzes und der Datensicherheit sicherzustellen.

Bei der Planung eines kompletten LAN/WLAN-Ausbaus sollte ein Planungshori-
zont von etwa 15 Jahren betrachtet werden. Hierbei ist zu beachten, dass sich Ge-
rategeneration im Gegensatz zur Gebaudeverkabelung leicht auswechseln lassen.
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Auch entwickeln sich medienpadagogische Konzepte weiter. Themen wie die Ein-
bindung privater Endgerate oder eine 1:1-Ausstattung der Schiilerinnen und Schii-
ler mit mobilen Endgerédten werden mit Sicherheit in naher Zukunft erneut disku-
tiert. Eine gute Netzinfrastruktur sollte auf solche Verdnderungen kapazitatsma-
BBig vorbereitet sein. Soll eine Infrastruktur wirklich verldsslich und selbstver-
standlich funktionieren, ist kontinuierliche Uberwachung erforderlich. Dies kann
nicht jede einzelne Schule fiir sich leisten. Sinnvoll ist eine Ferniiberwachung
durch eine gemeinsame Stelle, die auch die Festnetzkomponenten, die Internet-
Anbindung und bei Bedarf die Schulserver in ihre Alarmierung aufnehmen kann,
sodass Fehler bereits behoben werden konnen, bevor sie den Schulbetrieb beein-
trachtigen. Minimale Voraussetzung dafiir sind eine Management-Fahigkeit
(SNMP) aller verwendeten Komponenten, entsprechende Berechtigungen fiir die
zentrale Uberwachung sowie eine fiir die Betreiber verwendbare Dokumentation
der Infrastruktur.

2.2.1.1 Abdeckung

In einem ersten Schritt kommt es darauf an, die Unsicherheit, ob das WLAN am
gewiinschten Einsatzort funktionieren wird, zu beseitigen, um den téglichen
selbstverstandlichen Einsatz zu ermdglichen. Dazu miissen die relevanten Einsatz-
orte von den WLAN-Basisstationen abgedeckt werden, d. h. an den jeweiligen Or-
ten muss eine Verbindung zu einem Accesspoint (AP, Hardware, mit der das End-
gerat eine Funkverbindung herstellt) mdglich sein. Dazu gehoren Klassenzimmer,
Vorbereitungsraume, aber auch andere Lernorte.

Ein rein auf Abdeckung orientiertes Netz kann im Notfall Repeater (offizieller
Name: Wireless Distribution System) einsetzen, Basisstationen, die keinen eigenen
Festnetzanschluss besitzen, sondern wiederum auf eine andere Basisstation zu-
riickgreifen. Dies belastet allerdings nicht nur diese andere Basisstation zusatzlich,
sondern fiihrt auch zu einer Halbierung des moglichen Durchsatzes, da die Basis-
stationen jedes Paket einmal empfangen und einmal senden miissen.

2.2.1.2 Kapazitat

Moderne Lernmethoden erfordern oft den gleichzeitigen Zugang aller Schiiler und
Schiilerinnen in einem Klassenzimmer auf nichttriviale Informationsmengen wie
Videos und komplexe Webseiten, Animationen etc. Hier kann ein zundchst nur
auf Abdeckung geplantes Netz an seine Kapazitatsgrenzen stofsen.

Ein zweites Ziel ist also, an den gewiinschten Einsatzorten geniigend Netzdurch-
satz fiir eine solche parallele Nutzung zur Verfiigung zu haben. Dies erfordert
meist eine etwas dichtere Setzung der Basisstationen, addquate Funknetzplanung
unter Berticksichtigung der Gebaudeeigenschaften und des begrenzten Spektrums
und ausreichend Kapazitiat im Festnetz.

Dabei sollte auch beriicksichtigt werden, dass ein noch so schnelles WLAN die
Internet-Anbindung der Schule nicht schneller machen kann; sieht das padagogi-
sche Konzept also eine starke Internet-Nutzung vor, muss diese ebenfalls ausge-
baut werden.
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2.2.1.3 Normen

Normen im LAN- und WLAN-Bereich werden vom im IEEE verankerten Komitee
802 verabschiedet und deswegen meist mit ,IEEE 802” bezeichnet. (Zur Vereinfa-
chung lassen wir bei den Namen von IEEE-802-Standards im Folgenden das
,IEEE” weg.) Verschiedene Untergruppen des Komitees 802 beschéftigen sich mit
allgemeinen Fragen zu LANs (802.1), Ethernet (802.3), und WLANS (802.11). Diese
Untergruppen entwickeln ihre Standards tiber die Jahre hinweg weiter, sodass
verschiedene Versionen mit angehangten Buchstabenkombinationen wie ,,802.3u”
(Ethernet mit 100 Mbit/s), ,,802.3ab” (Ethernet mit 1 Gbit/s) oder ,802.11n" (z. Z.
am weitesten verbreiteter WLAN-Standard) unterschieden werden. Im Allgemei-
nen kann davon ausgegangen werden, dass Gerate bei Neuanschaffung die neus-
ten Standards erfiillen.

2.2.1.4 Sicherheit

Die Sicherheit des WLAN spielt bei der Betrachtung der Nutzung in den Schulen
eine grofie Rolle. Wie fiir jede IT-Infrastruktur muss auch fiir das WLAN IT-Si-
cherheit gewahrleitet sein. Es konnen verschiedene Schutzbedarfe unterschieden
werden. Tabelle 7 zeigt mogliche Schutzbedarfe und entsprechende Losungsstra-
tegien.

Einer der zentralen Punkte der Sicherheit im WLAN ist die Authentisierung und
Autorisierung von jedem Nutzenden der WLAN-Infrastruktur. Authentisierung
bezeichnet die Ausweisung eines jeden Nutzenden gegeniiber dem Netzwerk. Un-
ter Autorisierung versteht man hingegen die Differenzierung von Berechtigungen
im Netzwerk. Da das WLAN-Netz nicht der einzige Dienst ist, gegeniiber dem sich
jeder Nutzende ausweisen muss, sollte eine Zentralisierung des Identity- und Ac-
cess-Managements in Betracht gezogen werden (siehe Kapitel 3). Moderne WLAN
Gerate konnen mittels Protokollen wie RADIUS auf bestehende Strukturen zugrei-
fen. Z. B. bietet nach Aussage der Firma iServ GmbH deren Schulserver bereits ein
RADIUS-Modul an, tiber welches WLAN Gerate mit Authentisierungsinformatio-
nen versorgt werden konnen.

Tabelle 7: Schutzbedarfe und mégliche Strategien

Schutzbedarf Strategien

Die interne Infrastruktur soll geschiitzt werden.
Das Verwaltungsnetzwerk soll vom padagogi-
schen Netz getrennt sein.

Hoherwertige APs unterstiitzen mehrere WLAN-
Netze (SSIDs). So konnen von einem AP mehrere
Netze bereitgestellt und z. B. eine Trennung zw.
Verwaltung und Padagogik realisiert werden.

Das WLAN sollte vor Uberlastung/Ausfall geschiitzt
sein.

Qurch verwaltete, hoherwertige APs kann eine
Uberlastung rechtzeitig erkannt und Gegenmal3-
nahmen eingeleitet werden.

Der Zugang zum WLAN sollte reguliert werden.

Die WLAN-Authentifizierung sollte auf ein zentra-
les Identity- und Access-Management aufbauen.
Bestehende Strukturen sollten verwendet und Re-
dundanz von (Zugangs-) Daten vermieden wer-
den.

Endgerate sollten gegenseitig geschiitzt sein.

Zum Schutz der iibertragenen Daten im WLAN
sollten gangige Sicherheitsstandards wie WPA2
eingesetzt werden.
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2.2.2 Ausgangssituation

Aktuell ist die Festverkabelung in den Raumen der Oldenburger Schulen mit
durchschnittlich 75% komplett, d.h. Raume verfiigen tiber mindestens eine Netz-
werkdose (siehe Tabelle 8). Bei den Berufsbildenden Schulen sind die Klassen-,
Computer- und Verwaltungsraume zu 100% mit einer Festverkabelung versehen.
Die Fachraume sind zu 81% ausgestattet. Bei den Grundschulen sowie den Wei-
terfiihrenden Schulen und Forderschulen ist die Festverkabelung zu grofsen Teilen
in den Computer- und Verwaltungsraumen vorhanden. Ebenso sind die Klassen-
raume der Grundschulen zu 85% mit LAN-Anschliissen versehen. Bei den Fach-
raumen der Grundschulen sowie der Weiterfithrenden Schulen und Forderschu-
len sind etwa die Halfte der vorhandenen Raume fest verkabelt. Insgesamt sind
95% der Schulverwaltungsrdaume mit einem Netzwerkanschluss versorgt. Die IST-
Analyse zeigt, dass die Ausgangssituation eine gute Grundlage fiir die weitere Er-
tiichtigung der Festverkabelung und den Ausbau bzw. die Vorbereitung von
WLAN bietet.

Etwa die Hélfte der Riume im padagogischen und Verwaltungsbetrieb sind mit
einer WLAN-Anbindung versehen. Bei den Grundschulen ist die Verwaltung zur
Halfte abgedeckt, die Computerraume zu ca. einem Drittel. Bei den Klassen- und
Fachrdumen sind es 17% bzw. 4%, was in den nédchsten Jahren ausgebaut werden
sollte. Im Bereich der Weiterfithrenden Schulen und Forderschulen sind die Klas-
sen-, Fach- und Computerraume zu gut dreiviertel mit WLAN versorgt. Bei der
Verwaltung sind es knapp 60%. Die Berufsbildenden Schulen verfiigen in den
Fachraumen zu 9% tiber WLAN. Ein Drittel der Klassenrdume sowie dreiviertel
der Computer- bzw. Verwaltungsraume sind mit WLAN versorgt. Momentan als
ausreichend im Schulbetrieb zu bewerten, muss die Abdeckung von WLAN mit
der Zunahme von mobilen Endgeraten Die Zahlen hinsichtlich der vorhandenen
WLAN-Abdeckung im Verwaltungsbereich sind als momentan ausreichend im
Schulalltag zu bewerten, da von einer eher geringen Nutzung von mobilen End-
gerdten ausgegangen wird und der Einsatz von Computern sich durch feste Stand-
orte auszeichnet. Somit ist bei voller LAN-Abdeckung eine ausreichende Versor-
gung gegeben. Sofern zusatzliche Vor- bzw. Nachbereitungsraume im Verwal-
tungsbereich vorgesehen werden, muss eine Beurteilung auf Schulebene erfolgen.
Der zunehmende Einsatz von mobilen Endgeradten im Unterricht, bringt neue An-
forderungen an den WLAN-Ausbau mit sich. Hier muss auf der vorhandenen Ba-
sis ein Ausbau stattfinden, der dem geplanten Einsatz mobiler Endgerite gentigt
und alle relevanten Unterrichtsraume abdeckt.
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Tabelle 8: IST-Stand der Abdeckung mit Festnetz und Funknetz®

Gesamt Festnetz % Funknetz %
Grundschulen (n=28)
Klassenrdume 291 248 85% 50 17%
Fachraume 130 61 47% 5 4%
Computerraume 68 66 97% 26 38%
Verwaltung 121 110 91% 6L 53%
Weiterfilhrende Schulen und Forder-
schulen {(n=18)
Klassenrdume 484 298 62% 346 72%
Fachraume 204 136 67% 151 74%
Computerraume 31 29 94% 24 77%
Verwaltung 115 110 96% 68 59%
Berufsbildende Schulen (n=4)
Klassenrdume 126 126 100% L7 37%
Fachraume 85 69 81% 8 9%
Computerraume 119 119 100% 86 72%
Verwaltung 66 66 100% 52 79%
Gesamt 1840 1438 78% 927 50%
Gesamt Schule 1538 1152 75% 743 48%
Gesamt Verwaltung 302 286 95% 184 61%

2.2.3 Ausbaustrategie und Kostenberechnung

Die Ausbaustrategie im Bereich Fest- und Funknetzwerke beinhaltet eine vollstan-
dige LAN-Vollverkabelung sowie eine WLAN-Abdeckung in den Schulgebauden.
Hinsichtlich WLAN ist nicht zwingend eine Vollabdeckung der kompletten Schul-
flache notwendig, jedoch miissen alle Unterrichtsraume und Bereiche in diesen die
Nutzung der mobilen Endgerate geplant wird, mit WLAN versorgt sein. Fiir die
Herstellung der LAN-Vollverkabelung einer Schule mit einer Doppel-Anschluss-
dose pro Unterrichtsraum kann davon ausgegangen werden, dass fiir das passive
Netz pro Doppel-Anschlussdose 800-1000 Euro (fiir Infrastruktur, Kabel, Brand-
schottung, Stromversorgung, Unterverteilung in Computerrdaumen etc.) aufge-
wendet werden miissen. Da Teile der bestehenden Infrastruktur (z. B. Server-
schranke, Lichtwellen-Verbindungen zwischen Gebauden etc.) nachgenutzt wer-
den konnen, gehen wir in der Kalkulation von dem unteren Wert der Spanne aus.
Weiterhin sind zentrale, aktive Komponenten erforderlich bei denen pro Switch
(24 Ports) Kosten von 1500-1800 Euro (mit Power over Ethernet, PoE) als Aufwand
einflieflen, also etwa 63-75 Euro pro Port. Wir gehen in der Kalkulation von dem
hoheren Wert aus, um PoE als eine technische Anforderung fiir den geplanten
WLAN-Ausbau sicherzustellen.

14 Die ausgewiesenen Daten zur Abdeckung beruhen auf der im April 2017 durchgefiihrten
IST-Analyse. Anmerkung aus dem April 2018: Die WLAN-Abdeckung in den BBSen
tallt deutlich hoher aus als erfasst, da alleine die BBS Haarentor und die BBS Wechloy
iiber ein flichendeckendes WLAN verfligen. Das BZTG hat seit der IST-Aufnahme
nachgezogen und bereits einen Schulstandort grofitenteils mit WLAN ausgebaut.
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Erfahrungswerte hinsichtlich der Kosten von WLAN-Ausbau-Vorhaben aus dem
Hochschulbereich liegen bei zwei bis sechs Euro pro Quadratmeter der mit einem
Funknetz auszustattenden Grundflache. Eine besondere Schwierigkeit der Funk-
verkabelung in Schulen stellen moglichweise dltere Gebaude und insbesondere
historische Gebdaude mit dicken Wanden dar. In Hinblick auf den geplanten Ein-
satz von mobilen Endgeraten im Schulbetrieb, muss die Abdeckung und Leistung
des WLAN s schulindividuell geplant werden. Dazu z&dhlt eine Ausleuchtung, so-
wie die Beurteilung der vorhandenen Infrastruktur, um die Situationen an den
einzelnen Schulstandorten einzuordnen. Weiterhin stellt der Einsatz von mobilen
Endgerédten weitere Anforderungen an die anzuschaffende Hardware (Acces-
spoints) zur Bereitstellung des WLANSs dar. Die von der Stadt Oldenburg geplante
Zentralisierung von Diensten darf hinsichtlich der Fernwartungsmoglichkeiten
nicht aufser Acht gelassen werden. Demnach sind hochwertige und langlebige
Komponenten vorzuziehen, die neben der Handhabung hoher Endgeratezahlen in
einem Netzwerk auch die Mdoglichkeit bieten, unterschiedliche Netze parallel zu
verwalten. Daher wird bei der Kostenkalkulation von sechs Euro pro Quadratme-
ter ausgegangen, einen zusatzlichen Risikopuffer zu berticksichtigen.

Nach den uns vorliegenden Zahlen iiber Radume und Grundflachen an den Schulen
gehen wir von 1320 Unterrichtsraumen, 218 Computerraumen und 412 sonstigen
Réumen aus. Die Schulverwaltungen in den Schulen verfiigen laut der Schulbefra-
gung iiber 302 Raume. Die Unterrichtsraume sollten perspektivisch mit mindes-
tens zwei Doppeldosen ausgestattet werden. Bei den sonstigen Raumen ist eine
Doppeldose pro Raum vorzusehen.

Fiir die LAN-Versorgung der Computerrdaume werden in den Grund- und Forder-
schulen 10 Doppeldosen, in den Weiterfithrenden sowie beruflichen Schulen 16
Doppeldosen in die Berechnung einbezogen.

In speziellen Rdumen (wie z. B. Sekretariat, Lehrerzimmer) sind ebenfalls mehr als
eine Doppeldose notwendig, da auch Telefonanlagen zumeist {iber die Netzinfra-
struktur angebunden sind. Fiir die Schulverwaltungen in den Grund- und Forder-
schulen sind 6 Doppeldosen vorgesehen, die Weiterfiihrenden Schulen sind mit 12
Doppeldosen in die Berechnung einbezogen. Die beruflichen Schulen sollten mit
25 Doppeldosen in den Schulverwaltungen ausgestattet werden.'> Die Lehrerzim-
mer werden auf Grundlage des Lehrkrafteschliissels mit 1:5 (Grund- und Forder-
schulen) sowie 1:10 (Weiterfithrende sowie Berufsbildende Schulen) in die Kalku-
lation einbezogen. Es ist daher insgesamt von einem Bedarf von etwa 2504 Netz-
werkanschliissen und somit 1252 Doppeldosen auszugehen. In Tabelle 9 ist neben
der Gesamtanzahl der Raume in den Schulen und Schulverwaltungen auch die
damit notwendigen Anzahlen zur Ausstattung mit Doppeldosen und daraus re-
sultierenden Portanzahlen zu entnehmen.

15 Die Anzahl der zu benétigten LAN-Abschliisse bzw. Doppeldosen sind im Verlaufe der
Umsetzung schulindividuell zu bewerten. Als Berechnungsgrundlage dienten Ver-
gleichswerte. Demnach ist es durchaus moglich, Schulverwaltungen hinsichtlich der
vorherrschen Mitarbeiterzahl und den am Standort vorhandenen Raumkonstellation
auszustatten.
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Tabelle 9: Ubersicht der Netzverteilung in den Raumen der Schulen

Raume Vollaus- Vollaus- Anzahl Anzahl
Gesamt/ stattung stattung fehlender fehlender

Lehrer- DD-Anzahl Ports ) Ports
Anzahl

Grundschulen (n=28)
Klassenrdume 291 126 252 86 172
Fachraume 130 85 170 138 276
Sonstige Raume 136 24 48 93 186
Computerraum 68 119 238 20 40
Lehrerzimmer 452 529 1058 45 90
Schulverwaltung 121 66 132 22 Ll
Weiterfiihrende Schulen
(n=12)
Klassenrdume 66 132 264 36 72
Fachrdume 19 38 76 30 60
Sonstige Raume 6 6 12 1 2
Computerraum L 40 80 20 L0
Lehrerzimmer 148 15 30 15 30
Schulverwaltung 14 84 168 18 36
Forderschulen (n=4)}
Klassenraume 418 836 1672 336 672
Fachrdume 185 370 740 106 212
Sonstige Raume 246 246 492 157 314
Computerraum 27 432 864 0 0
Lehrerzimmer 975 49 98 49 98
Schulverwaltung 101 1111 2222 22 A
Berufsbildende Schulen
(n=4)
Klassenrdume 126 252 504 0 0
Fachraume 85 170 340 32 64
Sonstige Raume 24 24 48 0 0
Computerraum 119 1904 3808 0 0
Lehrerzimmer 529 26 53 26 53
Schulverwaltung 66 1650 3300 0 0
Gesamt 4356 8334 16668 1252 2504

Da die Festverkabelung zu einem hohen Prozentsatz vorhanden ist, werden in die
Soll-Kalkulation die Zahlen der noch auszustattenden Raume einbezogen zuziig-
lich eines Anteils von 25% tiber 5 Jahre, der zur Erneuerung und Ertiichtigung der
existierenden Infrastruktur vorzusehen ist. Dieser zusédtzliche Anteil bezieht sich
auf die Kosten der Vollverkabelung aller vorhandenen Raume, um ihre Wartung
zu gewahrleisten. Die zu erwartenden Kosten bei einer grundlegenden neu durch-
zufiihrenden Vollausstattung aller Raume der Oldenburger Schulen liegen bei 7,9
Mio. Euro.

Fiir die Funknetzverkabelung wird von einer auszustattenden Gesamtflache von
271.118 gqm ausgegangen. Fiir die Planung des Breitbandausbaus wird im ersten
Jahr ein Budget von 65.000€ einkalkuliert. Der Festnetzausbau der aktiven und
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passiven Komponenten im Schulbetrieb werden fiir die Laufzeit des IT-Entwick-
lungskonzeptes mit 2.143.199,99€, die aktiven Komponenten fiir die Schulverwal-
tung (hierzu zdhlen neben den Verwaltungsbereichen ebenfalls die Lehrerzimmer)
sind mit 1.025.715,01 € berechnet. Dazu kommen die Kosten fiir den WLAN-Voll-
ausbau mit 1.626.704,88€. Die Aufstellung der gesamten Kostenberechnung fiir
den Netzwerkausbau in den Schulen ist in Tabelle 10 ersichtlich.

Tabelle 10: Kostenberechnung Netzwerkausbau Schulen

Planung 65.000€ A . . . . 65.000€
Breitband-

ausbau

Festnetzaus- . 562.273,33 € 562.273,33 € 562.273,33 € 228.190,00 € 228.190,00 € 2.143.199,99 €
bau

Schulbetrieb

(passiv und

aktiv)

Festnetzaus- J. 230.121,67 € 230.121,67 € 230.121,67 € 167.675,00 € 167.675,00 € 1.025.715,01 €
bau

Schulver-

waltung

inkl. Lehrer-

zimmer

(passiv und

aktiv)

WLAN Voll- . 542.234,96 € 542.234,96 € 542.234;,96 € 1. 1. 1.626.704,88 €
ausbau

Gesamt 65.000€ | 1.334.629,96 € | 1.334.629,96 € 792.395,00 € | 395.865,00 € 395.865,00 € 4,.860.619,88 €

Die Kosten fiir den Netzwerkausbau in den Schulen sind ist in den Jahren 2019 bis
2021 vorgesehen. Anschiefsend finden sich die Kosten fiir die geplante Ertiichti-
gung der vorhandenen Netzwerkkomponenten ausgewiesen. Im Jahr 2018 miis-
sen Vorbereitungen konzeptioneller Art getroffen werden, die abschliefSend vo-
raussichtlich in grofien Ausschreibungsverfahren miinden, um 2019 den Ausbau
und Ertiichtigung der neuen bzw. vorhandenen Netze zu beginnen. Die dargeleg-
ten Zahlen miissen nach der Sondierung im Jahr 2018 und der Beendigung der
konzeptionellen Planung konkretisiert (z.B. nach Festlegung auf Netzwerkkompo-
nenten, etwaiger Durchleuchtung einzelner Standorte) und angepasst werden, um
eine prazise Kostenkalkulation sicherzustellen.

2.2.4 Akzeptanz und Offentlichkeitsarbeit

Der Erfolg einer WLAN-Infrastruktur hangt im grofien Mafle von der Akzeptanz
dieser in den Schulen ab. Eine Frage, die sich in diesem Zusammenhang stellt, ist
die der elektromagnetischen Vertréaglichkeit. Elektromagnetische Wellen gibt es in
sehr unterschiedlichen Frequenzen und sehr unterschiedlichen Leistungen. Wel-
len mit Frequenzen jenseits des sichtbaren Lichts wie UV-Strahlen, Rontgen- und
Gamma-Strahlen (ionisierende Strahlen) haben deutliche gesundheitliche Effekte
und ihr Einsatz in Schulen wird strikt kontrolliert. Beim sichtbaren Licht und War-
mestrahlung wird die ,Strahlenbelastung” eher weniger diskutiert (Lichtqualitat
und Raumklima allerdings sind wichtige Themen in Schulgebduden). Werden die
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Frequenzen noch niedriger, ist dann wieder von Elektrosmog die Rede. Aufgrund
des Fehlens brauchbarer wissenschaftlicher Erkenntnisse in diesem Bereich wird
die Annahme gesundheitlicher Beeintrachtigungen hier leicht zu einer Glaubens-
frage. Angste sind weit verbreitet, da bis in die 1990er Jahre die private Nutzung
aktiver Funktechnik im Privatbereich Minderheiten vorbehalten war. Wichtige Be-
griffe wie , Leistungsflussdichte” sind selten im aktiven Wortschatz der Beteilig-
ten, und es wird sich im Web auch immer eine Quelle finden lassen, die irgend-
welche negativen Effekte zumindest nicht génzlich ausschlieffen kann.

WLANSs benutzen elektromagnetische Wellen niedriger Leistungsflussdichte.
Ahnliche Wellen nutzen Mobilfunknetze, drahtlose Mikrophone, oder auch Gara-
genoffner. Die von diesen Quellen ausgehendende elektrischen Wellen sind unter
Umstanden nicht zu umgehen. Durch eine WLAN-Infrastruktur wird die Gesamt-
flussdichte nicht wesentlich erhoht. Trotzdem besteht ein berechtigtes Interesse
an Fragen zu diesem Thema. Werden diese nicht thematisiert, kann es zu einer
Ablehnung des WLANSs von einzelnen Personen der Schul6ffentlichkeit fithren. Es
empfiehlt sich daher, immer einen Schulkonferenzbeschluss herbeizufiihren, fiir
den im Vorfeld aktive Offentlichkeitsarbeit betrieben wird.

Gelegentlich kommt in Bildungseinrichtungen der Wunsch von Lehrenden zum
Ausdruck, , das Internet abschalten zu konnen”. In den meisten Gebauden ist es
technisch nicht moglich, Basisstationen so geschickt abzuschalten oder zu regeln,
dass der Zugang in einem Raum unmoglich wird und in einem anderen Raum
moglich bleibt. Heute verfiigen insbesondere Schiilerinnen und Schiiler in den ho-
heren Jahrgangsstufen iiber Gerdte mit einem permanenten mobilfunkbasierten
Internet-Zugang, sodass ein , Abschalten des Internets” auch ohne WLAN-Infra-
struktur kaum zu realisieren sein diirfte. Die Losung liegt hier vielmehr in einer
bewussten Nutzung der vorhandenen Infrastruktur, die natiirlich primar eine ei-
gene padagogische Aufgabe ist.
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3  Serverausstattung

3.1 Ausgangssituation

Die Serverausstattung der Schulen wird in Tabelle 11 dargelegt. Hier zeigt sich,
dass die Schulen in Oldenburg zu einem grofien Teil iiber Server und auch Netz-
werkspeicher (NAS) verfiigen. Die dargelegten Antworten bilden die von den
Schulen angegebenen Antworten ab. Teilweise finden sich Netzwerktechniken o-
der Netzwerkspeicherlosungen, welche von den Schulen in diesem Bereich als Ser-
ver angegeben wurden.

Tabelle 11: Ausstattung der Schulen mit Servern fiir Schulbetrieb und Schulverwaltung

Keine

Angabe Anzahl

Server

Std.

=P Windows

admin

Std. Linux
Server

Sonstiges
Server gesamt

Grund-/Forderschulen

(n=28)
Schulserver 20 1 . A 10 5 2 20
Schulverwaltung | 10 (9) A . 5 1 3 1 10
NAS 14 19

Weiterfiihrende Schulen und
Forderschulen(n=16)

Schulserver 14 12 1 2 3 3 . 21
Schulverwaltung | 14 (14) . . 10 2 2 A, 14
NAS 6 6
Berufsbildende Schulen
(n=1)
Schulserver L . . 3 1 2 A 18
Schulverwaltung 4 (3) . . 3 . 1 A, L
NAS A 9
Gesamt (n= 48)
Schulserver 38 13 1 9 14 10 2 59
Schulverwaltung | 28 (26) 0 0 18 3 6 1 28
NAS 24 3L

Um eine eindeutige Wiedergabe der erhobenen Daten zu gewdahrleisten werden
die falschlich angegeben Daten nicht verandert. Wahrend bei den Grundschulen
etwa ein Drittel der Schulen iiber mindestens einen Server und jede zweite Schule
iiber einen NAS verfiigt, sind die Berufsbildenden Schulen zumeist mit mehr als
einem Server und NAS versorgt. Bei den Weiterfithrenden Schulen und Forder-
schulen verfiigen 14 von 16 {iber einen Server, weniger tiber einen NAS. Die Wei-
terfiihrenden Schulen und Forderschulen setzen zumeist auf iServ, sodass ein
Linux auf den Serversystemen lauft. Bei den Grundschulen wird neben dem Stan-
dard Windows Server, iServ, Schuladmin und Sonstigen Produkten (wie TFK
Schulrouter Plus (Netzwerktechnik), QNAP (Netzwerkspeicherlosung) oder QTS-
Betriebssystem (Netzwerkspeicherlosung)) zumeist der Standard Linux Server

16 Die in Klammern befindlichen Angaben zeigen die Anzahl der Server auf, die ausschlief3-
lich von der Verwaltung genutzt werden.
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eingesetzt. In den Berufsbildenden Schulen finden sich Standard Windows- und
Linux-Server sowie Schulserverlosungen wie paedML (Linux und Windows), Ci-
trix XenDesktop und Phantosys unter VMware (vSphere) als einheitliche Server-
virtualisierung. Die Ausstattung der Schulen ist als natiirlich gewachsen und tech-
nisch heterogen zu beurteilen. Eine systematische Standardisierung der System-
landschaft entlang der padagogischen und schulverwaltungstechnischen Anfor-
derungen wird empfohlen. Eine Steigerung der Kosteneffizienz als auch weniger
Wartungs- bzw. Administrationsaufwand seitens der Schulen ist zu erwarten.

Fiir den Betrieb in der Schulverwaltung eignen sich Standard Server Produkte, sie
erflillen die Anforderungen an Verwaltungstatigkeiten vollends (wie z.B. der Stan-
dard Windows Server von Microsoft). Ein hoher Standardisierungsgrad kann hier
gut umgesetzt werden und ist — durch den momentanen IT-Dienstleister — in den
Bereichen Austausch und Instandsetzung (Software) im Aufbau oder bereits etab-
lierte Praxis. Dies ist eine solide Basis, auf der bei der Feinkonzeption und An-
schaffung der zukiinftigen Serverlandschaft aufgebaut werden. Eine Ankopplung
an die Prozesse Kernverwaltung der Stadt Oldenburg ist eine denkbare Alterna-
tive und mdiisste bei Bedarf nach technischen und wirtschaftlichen Kriterien ge-
priift werden.

Im péadagogischen Bereich ist ebenfalls die Vereinheitlichung von eingesetzten
Serverlosungen zu empfehlen. Diese miissen besonders auf die Anforderungen
des Schulbetriebes zugeschnitten und schulformspezifisch (teilweise auch schul-
spezifisch) konfigurierbar bzw. zugeschnitten sein. Weitere Kriterien wie die
Wartbarkeit und Administrationsaufwand beim IT-Dienstleister und bei der
Schule, Anforderungen an Rechte und Rollen, sowie monetdre Aufwande miissen
berticksichtigt werden.

3.2 Ausstattungsstrategie und Kostenberechnung

3.2.1 Serverhardware

Insgesamt ist eine Ausstattung von 76 Systemen an den Schulstandorten vorgese-
hen. An den Grund- sowie Forderschulen ist eine Ausstattung mit einem Server
vorgesehen, welcher eine virtuelle Trennung von Schulbetrieb und Schulverwal-
tung vorsehen soll. An den Weiterfiihrenden Schulen sind jeweils zwei Server und
an den Berufsbildenden Schulen drei Server vorgesehen. Die Aufteilung der Ser-
ver an diesen Schulformen kann individuell erfolgen und soll somit eine gewisse
Freiheit gemafs spezifischen Anforderungen lassen. Die Server an den Grund- so-
wie Weiterfiihrenden Schulen werden iiber einen Zeitraum von fiinf Jahren ange-
schafft. Die Berufsbildenden Schulen finden eine Ausstattung iiber vier Jahre. Die
Forderschulen werden innerhalb von zwei Jahren mit neuen Servern versorgt, da
diese momentan zundchst eine ausreichende Grundversorgung bendtigen. Aus
kostentechnischer Sicht, wird ein Pauschalwert von 5.300 Euro pro Server ange-
setzt, welcher ein Basis-Server-System zundchst ohne Redundanz, Datensiche-
rung, USV, Firewall, Serverlizenzen und weitere Dienstleistungen umfasst. Dar-
aus ergeben sich fiir den Planungszeitraum des IT-Entwicklungskonzeptes, die in
Tabelle 12 geschatzten Aufwéande. Die vorgeschlagene Ausstattungsstrategie kann
sich ggf. durch die Zentralisierung oder Auslagerung einzelner Server verandern,
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da hier eine Nutzung von rein virtuellen Servern méglich und somit keine Ser-
verhardware angeschafft werden muss. Das fiir das IT-Entwicklungskonzept vor-
gesehene Kostengeriist ist demnach variabel einsetzbar und muss nach abschlie-
Bender infrastruktureller Planung der IT-Systeme konkretisiert werden. Neben
der Hardware ist dies auch in Bezug auf die Softwareausstattung und die Bereit-
stellung zentraler Dienste zu beachten.

Tabelle 12: Kostenkalkulation Server (Anzahl/Preis)

2019 2020 2021 2022 2023 Gesamt

Grundschulen 31.800,00 € 31.800,00 € 31.800,00 € 26.500,00 € 26.500,00 € 148.400,00 €
Forderschulen 10.600,00 € 10.600,00 € 0,00 € 0,00 € 0,00 € 21.200,00 €
Weiterfiihrende Schulen 31.800,00 € 26.500,00 € 26.500,00 € 26.500,00 € 26.500,00 € 137.800,00 €
Berufshildende Schulen 26.500,00 € 26.500,00 € 26.500,00 € 15.900,00 € 0,00 € 95.400,00 €
Summe 100.700,00€ 95.400,00€ 8,.800,00€ 68.900,00€ 53.000,00€ 402.800,00€

Mehrere Schulen der Stadt Oldenburg verwenden fiir den Betrieb ihrer Server im
Verwaltungsbereich die Software Windows Standard Server. Die Lizenzen hierfiir
konnen tiber verschiedene Anbieter zu vergiinstigen Preisen (fiir Bildungstrager)
angeschafft werden.

Die in Tabelle 13 ersichtlichen Kosten sind auf Grundlage einer Nachfrage bei ei-
nem IT-Unternehmens berechnet worden. Als Grundlage fiir die Berechnungen
wurde angenommen, dass 48 Schulen mit 51 Standorten und 2514 Angestellten
(Lehrkrafte und sonstiges padagogisches Personal). Da die Kosten fiir die Lizen-
zen auf Grundlage des FWU Vertrags anhand der Gesamtgrofie des Personals be-
rechnet werden (vgl. zur Erlduterung des Vertragsmodells Kapitel 5.2.1), konnen
die Zahlen bei Einbezug der Schulverwaltungsangestellten noch variieren.

Die Kosten fiir die FWU-Lizenzen (bei den aktuell angenommenen Zahlen) fallen
im Vergleich zu den Kauf-Lizenzen im Select-Modell {iber die Laufzeit des MEP
niedriger aus. Eine eindeutige Empfehlung kann an dieser Stelle nicht erteilt wer-
den, da auf Seiten des Schultrdgers zundchst zwei Entscheidungsprozesse durch-
laufen werden miissen. Im ersten Schritt sollte eine Bestandsaufnahme stattfinden,
die aufzeigt, welche Art von Lizenz in Frage kommt. Hier ist vor allem die Nut-
zung von virtuellen Betriebssystemumgebungen interessant. Nach der Entschei-
dung fiir die Standard- oder Datacenter-Variante, ist die Auswahl des gewtinsch-
ten Lizenzierungsmodells zu treffen. Durch die im Rahmen der FWU-Lizenzen
angebotenen Software-Assurance (Upgraderecht bei ggf. neuer Windows Server
Version) ist dieses Angebot durchaus attraktiv. Durch die schon linger auf dem
Markt befindliche Windows Server 2012 Version kann damit gerechnet werden,
dass innerhalb der Laufzeit des IT-Entwicklungskonzepts eine neue Version des
Windows Servers verfiigbar sein wird. Ein Upgrade der Software wahrend der
Laufzeit ist in diesem Fall kostengtinstiger als eine neue Lizensierung. Dies setzt
wiederum voraus, dass die Stadt Oldenburg die Server auf die neue Version mig-
riert, was sich aus sicherheitsrelevanten Aspekten meist empfiehlt. Fiir die Kalku-
lation wird zunachst die Datacenter-Version des Windows Servers auf Basis des
FWU-Lizenzmodells herangezogen.
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Tabelle 13: Kostenkalkulation Windows Server Standard 2012
2019 2020 2021 2022 2023 Gesamt
FWU Mietlizenzen
Microsoft Windows Server
Standard 2 Prozessoren 3.671,71 € 3.671,71 € 3.671,71 € 3.671,71 € 3.671,71 € 18.358,55 €
(inkl. 10% Rabatt)!’
Microsoft Windows Server
CAL User (inkl. 10% Ra- 7.602,34 € 7.602,34 € 7.602,34 € 7.602,34 € 7.602,34 € 38.011,70 €
batt)
Summe 11.274,05 € 11.274,05 € 11.274,05 € 11.274,05 € 11.274,05 € 56.370,25 €
Select Academic Lizenzen
Microsoft Windows Server
Standard 2012 R2 2 Prozes- 16.969,89 € 16.969,89 €
soren (inkl. 5% Rabatt)
Microsoft Windows Server
CAL Device 2012 (inkl. 5% 52.465,18 € 52.465,18 €
Rabatt)
Summe 69.435,07 € 69.435,07 €

Empfehlung: Eine Bestandsaufnahme zur bisherigen Nutzung der Serversysteme sollte er-
folgen, um eine Entscheidung hinsichtlich der gewiinschten Serverversion treffen zu konnen.
Weiterhin kann eine Vereinheitlichung der vorhandenen Systeme in den Schulen hilfreich
sein, um hinsichtlich Support und Wartung positive Effekte zu erzielen.

3.2.2 (Schul-)serverlosung
Schulserverlosungen werden haufig als integrierte Produktlosungen verstanden,
die eine Vielzahl an Funktionalitdten abdecken. Typisch sind u. a. Funktionalita-
ten hinsichtlich folgender Bereiche:

e ID-und Access-Management,

e Dateiablage und Dateiaustausch,

e Kommunikation (Chat, Foren, E-Mail),

e Rechnerverwaltung, Rechnersteuerung,

e Zentrale Softwareverteilung,

e Aufgabenplanung, Kalender,

e Backup,

e Systemmonitor, Statistiken,

e Padagogische Kontrollfunktionen (Klassenraumsteuerung\ -verwaltung,

e Drucker-Management.

Der Einsatz einer derartigen Losung erscheint empfehlenswert, da u. a. Funktio-
nalititen wie Dateiablage und Dateiaustausch haufig gewiinscht werden, was

17 Eine Lizenz deckt 2 physische Prozessoren und 2 virtuelle Betriebssystemumgebungen
ab. Inkl. 1 Jahr Softwareassurance.
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auch in den Schulbesuchen vielfach bestatigt wurde. Dartiber hinaus kénnen
durch erweiterte Funktionalitdten hinsichtlich Softwareverteilung, Fernwartung,
Systemmonitoring, Statistiken und Backup der administrative Aufwand und der
Support-Aufwand deutlich reduziert werden. Perspektivisch ist mit einigen dieser
Systeme der Betrieb der Infrastruktur fiir ein WLAN-Netzwerk tiiber entspre-
chende RADIUS-Server moglich. Damit lassen sich nahezu alle Infrastrukturberei-
che der Schul-IT mit Hilfe solcher Systeme administrieren und steuern. Viele die-
ser Systeme bieten inzwischen auch Software (,,Apps”) an, iiber die neben Stan-
dard-Windows-PCs auch Tablets mit anderen Betriebssystem-Plattformen, wie
z. B.i0OS und Android zumindest teilweise auf Dienste dieser Losungen zugreifen
konnen.

Die Stadt Oldenburg plant, eine einheitliche Schulserverlésung fiir alle Schulen
anzubieten. An einigen Weiterfiithrenden Schulen sind bereits Schulserverlosun-
gen und Lernplattformen im Einsatz. Die Schulen wiinschen sich insgesamt eine
Versorgung mit zentralen Diensten wie E-Mail, Dokumentenaustausch, Benutzer-
verwaltung, padagogische Oberfldche, Kalender. Die Schulen mit einem System
im FEinsatz signalisierten Bereitschaft dieses ggf. zugunsten einer einheitlichen Lo-
sung abzuldsen und ihr Erfahrungswissen mit anderen Schulen im Einfithrungs-
prozess und bei der Erhebung von Anforderungen zu teilen. Aus den Anforde-
rungen der Schulen und in Verbindung mit anderen Infrastrukturelementen, die
im Rahmen des IT-Entwicklungskonzepts umgesetzt werden sollen, miisste eine
Systemlosung die folgenden Kriterien erfiillen:

e Das System muss die Anbindung an eine vorgeschaltete Losung zur Au-
thentifizierung ermdoglichen oder selber eine entsprechende Authentifizie-
rungsmoglichkeit bieten, die auch die Grundlage fiir die WLAN-Authenti-
fizierung bilden kann.

e Das System muss ein rollenbasiertes und flexibles Identitédts- und Berechti-
gungskonzept unterstiitzen (siehe auch Kapitel 3.3).

e Alle Nutzenden miissen im System identifiziert werden konnen.
e Das System soll einen E-Mail-Dienst zur Verfligung stellen.

e Das System muss eine (virtuelle) Gruppierung zu Klassen, Arbeitsgruppen
u. a. unterstiitzen.

e Das System muss eine zentrale Ablage von Dokumenten unterstiitzen,
diesbeziiglich muss ein addquates Berechtigungskonzept sichergestellt
sein.

e Das System (und insbesondere die Datenablage) muss internetbasiert und
auch von aufierhalb der Schule zuganglich sein (Portalfunktion).

e Das System muss zukiinftig auf jeweils gangigen mobilen Endgeraten ge-
nutzt werden konnen.

e Optional sollte eine zentrale Softwareverteilung oder ein Terminalservice
mit Hilfe des Systems ermdglicht werden.
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Neben den genannten funktionalen Anforderungen gilt es auch nicht-funktionale
Anforderungen sicherzustellen. Dies betrifft u. a. die Gebrauchstauglichkeit (Usa-
bility) und Barrierefreiheit (Accessibility) sowie die Einhaltung von Datenschutz-
anforderungen.

Angesichts des Funktionsumfangs und der formulierten Anforderungen aus den
Schulen ist eine Systemldsung wie iServ, die zum aktuellen Zeitpunkt auch schon
in vielen Schulen Einsatz findet, zunéchst sinnvoll. Jedoch ist eine Uberschneidung
des Funktionsumfanges bei der Planung langfristig unbedingt zu vermeiden bzw.
minimal zu halten. Bei dem Erwerb von einer Standard-Systemlosung und dem
parallelen Aufbau des Rechenzentrums mit zentralen Diensten besteht ist daher
zu priifen, wie Funktionen sich erganzen kénnen, Schnittstellen vorhanden bzw.
zu implementieren sind. Dies vorangestellt, wurde fiir die Soll-Konzeption zu-
ndchst die Ausstattung aller Schulen mit iServ kalkuliert, die Kosten sind fiir einen
Zeitraum tiber fiinf Jahren in nachfolgender dargestellt. Als Berechnungsgrund-
lage dienen die durch die Schulbefragung erhaltenen Daten zur Gesamtschiiler-
zahl, welche sich auf 28.188 Schiilerin belduft.

Tabelle 14: Kosten fiir die Schulserverldsung iServ

2019 2020 2021 2022 2023 gesamt

Grund-/ Forderschulen 11.250,00 € 14.062,50 € 16.875,00 € 16.875,00 € 16.875,00 € 75.937,50 €
Weiterfiihrende Schulen 20.744,00 € 31.116,00 € 41.488,00 € 41.4,88,00 € 41.488,00 € 176.324,00 €
Berufsbildende Schulen 24.382,00 € 42.668,50 € 60.955,00 € 60.955,00 € 60.955,00 € 249.915,50 €
Summe 56.376,00 € 87.847,00 € 119.318,00 € 119.318,00 € 119.318,00 € 502.177,00 €

Wie die Tabelle 14 zeigt, erhohen sich die Kosten in den ersten drei Jahren stetig.
Dies hangt mit der Preisanpassung auf Seiten von iServ zusammen. Das aktuelle
Preismodell sieht Lizenzierungskosten von 2 Euro pro Schiilerinnen und Schiiler
jeder Schulform vor. Dieses Modell wird fiir 2019 und 2020 fiir Bestandskunden
dahingehend angepasst, dass die Lizenzierungskosten fiir Grund- sowie Forder-
schulen um jahrlich 0,50 Euro auf insgesamt 3 Euro, fiir Weiterfithrende Schulen
um 1,00 Euro auf insgesamt 4,00 Euro und fiir Berufsbildende Schulen um 1,50
Euro auf insgesamt 5,00 Euro ab 2020 steigen.s Aktuelle Entwicklungen zeigen,
dass iServ die Bereitstellung einer zentral verwalteten Instanz anbieten mdchte.
Sofern die Stadt Oldenburg solch eine Variante wahlt, ist die Neuberechnung der
im vorliegenden IT-Entwicklungskonzept getatigten Soll-Berechnungen zu durch-
laufen.

3.3 Identity- und Access-Management

Fiir den Zugang zu allen technischen Systemen in den Schulen miissen die Nutze-
rinnen und Nutzer identifiziert werden. Die zentrale Zielsetzung fiir die Authen-
tifizierung besteht darin, allen Nutzenden eine eindeutige Kennung zur Verfii-
gung zu stellen (Identity-Management), mit der diese iiber einen einzigen Anmel-
devorgang Zugang zu allen ihnen zugeordneten und legitimierten Applikationen,
Inhalten und Daten erhalten konnen (Access-Management). Dies betrifft sowohl

18 Die genauen Modalitdten zur Preisanpassung sind der Stadt Oldenburg bereits durch
iServ zugegangen und wurden uns fiir die Berechnungen zur Verfiigung gestellt.
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Angebote, die vom Schultrager selbst bereitgestellt werden als auch perspekti-
visch den Zugriff auf Angebote von Drittanbietern. Im Idealfall erfolgt dies iiber
eine einzige Anmeldung (Single Sign-On).

Die Nutzerinnen und Nutzer der schulischen Netze teilen sich in unterschiedliche
Gruppen auf. Die erste Gruppe sind die Lehrkrifte (einschliefSlich Referendarin-
nen und Referendare sowie nicht unterrichtendes padagogisches Personal) in den
staatlichen allgemeinbildenden Schulen. Schiilerinnen und Schiiler dieser Schulen
bilden die zweite Gruppe. Die Erziehungsberechtigten stellen kiinftig eine weitere
potenzielle Gruppe Nutzender dar (mind. ein Erziehungsberechtigter pro Schiiler
bzw. Schiilerin). Ebenso Ausbildungsleiter im Berufsschulbereich, da ein Zugriff
dieser im Bereich der Schiileranmeldung (Ausbildung) fortwahrend in der Diskus-
sion steht. Wahrend die ersten beiden Gruppen zwingend einen Zugang benéti-
gen, steht fiir die Gruppe der Erziehungsberechtigten die Diskussion bei vielen
Schultrdagern noch aus, in welchem Umfang und zu welchen Diensten (z. B. Zu-
griffe auf Lernstandinformationen ihrer Kinder) kiinftig ein Zugang erforderlich
wird. Im Rahmen eines Identity-Managements wiirde man diesen Gruppen Rollen
zuordnen, iiber die der Umfang der Berechtigungen automatisiert gesteuert wer-
den kann.

Neben tiblichen Veranderungen, wie z. B. einer Namensanderung oder An- und
Abmeldungen im beruflichen Bereich, kommen im Schulumfeld systembedingte
Veranderungen wie Einschulung, Jahrgangs-, Klassen- und Kurswechsel, Schul-
wechsel oder der Schulabschluss sowie kurzfristige Eintragungen (z.B. Aus-
tauschschiiler bzw. -schiilerin) in den profilbezogenen Daten hinzu, die in jedem
Jahr zu einem erheblichen Veranderungsbedarf fiihren werden. Dieser Verande-
rungsbedarf liegt deutlich {iber dem in der Kernverwaltung. Bei den Lehrkraften
ist zu berticksichtigen, dass eine Tatigkeit in mehr als einer Dienststelle im System
umsetzbar sein muss. Auch bei Schiilerinnen und Schiilern kann im Einzelfall eine
Zugehorigkeit zu mehreren Schulen bestehen. Die Umsetzung stellt weniger ein
technisches Problem dar (wie bestehende und funktionierende Losungen in Grof3-
unternehmen und in Hochschulen zeigen), sondern ist vielmehr auch organisato-
risch zu hinterlegen. Die Veranderungen sind héufig an die Schuljahre und -halb-
jahre gebunden. Hier muss das Identity- und Access-Management Losungen fiir
die Datenpflege anbieten, um diese Veranderungen zeitnah und mit einem gerin-
gen Aufwand umzusetzen, da die Schultrager meist nicht tiber ausreichend Per-
sonal verfiigen, um die Einrichtung und Betreuung der Daten aller Nutzenden im
Rahmen der bekannten Prozesse zu organisieren.

Aus diesem Grund ist eine Dateniibernahme bzw. Anbindung an andere Losun-
gen (wie z. B. die Schulverwaltungssoftware) zwingend erforderlich, um redun-
dante und inkonsistente Datenhaltung zu vermeiden und eine dezentrale Pflege
des zentralen Datenbestands z. B. {iber die Schulsekretariate zu ermoglichen. Der
Implementierung von Schnittstellen zwischen Drittanbietern kommt zukiinftig
eine hohe Bedeutung zu. Daraus resultiert eine hohe Flexibilitat in der Nutzung
von Systemlosungen unterschiedlicher Anbieter. Interoperabilitdt und Entwick-
lung von Standards zur sicheren Dateniibermittlung sollte hier hochste Prioritat
geniefen.
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Fiir dezentral organisierte IT-Infrastrukturen, bei denen die Server am Schul-
standort lokalisiert sind, existieren gangige Losungen fiir den Aufbau des Identity-
und Accessmanagements. Hieriiber sollte in einem ersten Schritt zu einer zentra-
len Verwaltung der personenbezogenen Daten aller Nutzenden eine Vereinheitli-
chung stattfinden. Es gilt in diesem Zusammenhang Festlegungen iiber die Inhalte
und Attribute zu treffen, die erfasst werden miissen bzw. mit vorhandenen Syste-
men bereits erfasst werden. Hiermit einher geht auch eine Priorisierung der anzu-
bindenden Systeme. Neben dem Zugang zum Schulnetz schliefdt das perspekti-
visch auch die zu integrierende WLAN-Infrastruktur ein. Dafiir ist die Unterstiit-
zung des RADIUS-Protokolls zu beriicksichtigen.

Verbunden mit dem Wandel hin zu verteilt organisierten IT-Infrastrukturen, wer-
den Dienste und Funktionalitaten (z.B. digitale Schulbticher, Online-Medien,
WebApps etc.) nicht mehr oder nur zum Teil noch in der Schule betrieben, sondern
von einem oder mehreren Dienstleistern iiber das Internet angeboten. Anwendun-
gen werden mittels Webtechnologien bereitgestellt und reduzieren dadurch Auf-
winde fiir Wartung und Betrieb von Serverkapazitdten in den Schulen. Fiir das
Identity- und Access-Management erhoht sich durch die notwendige Zentralisie-
rung die Komplexitat deutlich. Gegeniiber einer in der Schule betriebenen IT ist
jedoch eine komplexere Kontrolle der Auftragsdatenverarbeitung notwendig, da
die Anwendungen und ihre Daten bei externen Dienstleistungsunternehmen or-
ganisiert werden. Werden Anwendungen in Mischform betrieben, d. h. sowohl bei
einem oder mehreren externen Dienstleistern als auch auf dezentralen Schulser-
vern, erhoht sich nicht nur die Gesamtzahl zu verwaltender Systeme, sondern
auch die Anzahl von mit erweiterten Berechtigungen ausgestatteten Nutzerinnen
und Nutzern. Solche Losungen miissen daher vorab in das Sicherheitsmanage-
ment eingearbeitet werden, z. B. {iber ein Information Security Management Sys-
tem nach ISO 27001. Komplexitdts- und Wirtschaftlichkeitsaspekte werden sehr
wabhrscheinlich dazu fiihren, dass der Betrieb kiinftiger Losungen fiir das Identity-
und Access-Management von einem zentralen Dienstleister und nicht von der ein-
zelnen Schule tibernommen wird. Fiir die Umsetzung entsprechender Systemlo-
sungen existieren bereits heute geeignete Standards und Losungen, durch die ein
abgesicherter und datenschutzkonformer Zugriff auf Ressourcen in einer verteilt
organisierten IT-Infrastruktur moglich ist. Der Ausbau des Identity- und Access-
Management in Kombination mit Verschliisselung ist in diesem Zusammenhang
ein, wenn nicht das wesentliche Instrument, um auch hohen Sicherheitsanforde-
rungen gerecht werden zu konnen.

3.1 Aufbau eines Informationssicherheitsmanagementsystems

Die Stadt Oldenburg priift im Zuge des IT-Entwicklungskonzepts die Einrichtung
eines zentralen Rechenzentrums. Neben der Verwaltung aller relevanten Daten,
ist die Bereitstellung unterschiedlicher Dienste und Losungen fiir den Schulalltag
(in Verwaltung und padagogischem Betrieb) beabsichtigt.

Der Aufbau eines Rechenzentrums bringt Anforderungen unterschiedlicher Art
mit sich. Die Informationssicherheit, also die Gewahrleistung, dass digitale Daten
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rechtskonform transferiert und gehalten werden, nimmt in diesem Zusammen-
hang einen hohen Stellenwert ein. Zur Sicherstellung der notwendigen Informati-
onssicherheit, ist der Aufbau eines Informationssicherheitsmanagementsystems
(kurz ISMS) zu empfehlen. Hierbei handelt es sich um einen Prozess, der dabei
unterstiitzt, die Vertraulichkeit, die Integritdt und die Verfligbarkeit der im Re-
chenzentrum vorgehaltenen Informationen sicherzustellen. Dariiber hinaus sind
in diesem Prozess auch die in der Organisation durchgefiihrten Geschaftspro-
zesse, die eingesetzten Anwendungen als auch die vorhandenen IT-Systeme hin-
sichtlich ihrer Sicherheit zu betrachten.

Initiierung des
Sicherheitsprozesses

Verantwortlichkeiten definieren
Geltungsbereich festlegen

Ziele festlegen

Leitlinie erstellen

Organisation des
Sicherheitsprozesses

*  Organisation zur Informationssicherheit aufbauen
* IntegrationinbestehendeAblaufe und Prozesse

@ *  Konzeption und Planung des Sicherheitsprozesses

Durchfiihrung des
Sicherheitsprozesses

*  Auswahlund Priorisierung der Bausteine
*  IT-Grundschutz-Check
*  Umsetzungder Sicherheitskonzeption

Abbildung 4: Schritte zum Aufbau der Informationssicherheit?

Abbildung 4 stellt den Ablauf des Sicherheitsprozesses dar, welcher mit der Initi-
ierung aus Richtung der Leitungsebene beginnt, da dort die Steuerung und Kon-
trolle des Prozesses verortet sein sollte. Weiterhin sollt ein diesem Schritt, die Be-
nennung eines Informationssicherheitsbeauftragten erfolgen, da dieser eine zent-
rale Rolle im Sicherheitsprozess spielt. Dieser kann bei der Erstellung einer Infor-
mationssicherheitsleitlinie unterstiitzend tatig sein., welche die Sicherheitsziele,
die jeweiligen Sicherheitsniveaus sowie Mafinahmen und Strukturen zur Errei-
chung dieser definiert.

Im néchsten Schritt ist der Aufbau einer geeigneten Organisationsstruktur vorzu-
sehen. Dies spielt eine tragende Rolle, da Schnittstellen, Kommunikationswege
und Prozesse zur Zusammenarbeit definiert werden sollten. Die Benennung einer
Arbeitsgruppe ist hier fiir die Stadt Oldenburg zu empfehlen, da diese den Sicher-
heitsprozess initiieren und voranbringen kann.

19 Abbildung angelehnt an: Bundesamt fiir Sicherheit in der Informationstechnik, Leitfaden
zur Basis-Absicherung nach IT-Grundschutz, https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfaden zur Basis-Absiche-
rung.pdf? blob=publicationFile&v=2
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Nach Initiierung und Organisation, kann mit der Durchfiihrung des Sicherheits-
prozesses begonnen werden. Hier sollten zuerst, die fiir die Unternehmung not-
wendigen Bausteine aus dem IT-Grundschutz-Kompendium ermittelt und einer
Priorisierung unterzogen werden. Innerhalb der Bausteine befinden sich Erlaute-
rungen, die gemafs dem aktuellen Stand der Technik, Sicherheitsanforderungen an
Prozesse, Anwendungen, IT-Systeme und weitere Objekte definieren. Alle mit
,R1” gekennzeichneten Bausteine sind notwendig, um eine grundlegende Sicher-
heit zu erreichen. (Bemerkung: Aufgrund der Neugestaltung dieses Katalogs be-
finden sich noch nicht alle Bausteine in der neuen Form, dies soll bis Februar 2018
angepasst sein).

Ziel sollte zunachst die Erreichung der Basis-Absicherung sein. Sofern alle in den
Bausteinen befindlichen Punkten in Hinblick auf die Basis-Absicherung umgesetzt
wurden, kann mit der Standard-Absicherung fortgefahren werden. Nach Erfiil-
lung aller Anforderungen der Standard-Absicherung kann von einem IT-Grund-
schutz ausgegangen werden, der alle Bereiche einer Institution angemessen
schiitzt. Sofern die Speicherung und Verarbeitung von Daten mit einem erhdhten
Schutzbedarf im Rechenzentrum erfolgen soll, sind die in den Bausteinen dazu
vorhandenen Mafinahmen ebenfalls zu berticksichtigen.

Ist der Sicherheitsprozess durchgefiihrt und fest in die Organisationsstrukturen
implementiert, sollte daraus abbauend sichergestellt werden, dass das ISMS wei-
terhin die Zielsetzung erfiillt und ggf. Optimierungen hinsichtlich der gewtiinsch-
ten Mafinahmen und der dadurch zu erreichenden Ziele, gewahrleistet ist. In die-
sem Zusammenhang bildet der aus dem Qualititsmanagement bekannte PDCA-
Zyklus (Plan-Do-Check-Act) eine gute Planungsgrundlage fiir die weitere Vorge-
hensweise siehe Abbildung 5.

/r:> * Initiierung des Sicherheitsprozesses

e

* Organisation und Durchfiihrung des
Sicherheitsprozesses

4

» Uberwachung der Zielsetzung (in
Bezug auf die Sicherheitslinie)

U

G * Implementierung von Anpassungen
» Uberwachung des Prozesses

Abbildung 5: PDCA-Zyklus
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Neben der Planung, Umsetzung (Plan-Phase) und Durchfiihrung (Do-Phase) ist
dariiber hinaus auch eine Erfolgskontrolle bzw. Uberwachung der Zielsetzung
(Check-Phase) als auch die daraus resultierenden Optimierungen und weiterge-
hende Uberwachungen (Act-Phase) vorzusehen. Sofern sich Optimierungen auf
Grundlage neuer Anforderungen an das Sicherheitsniveau ergeben (bspw. die Be-
reitstellung neuer Dienste oder Anschaffungen neuer Systeme) oder ggf. struktu-
relle oder personelle Veranderungen, Einzug halten, muss der erneute Durchlauf
das PDCA-Zyklus erfolgen, um ein gutes ISMS sicherzustellen.

Die Stadt Oldenburg konnte hinsichtlich des Aufbaus eines Schulrechenzentrums
unter anderem den Baustein INF.2: Rechenzentrum und Serverraum? betrachten.
Dieser gibt neben einer Einleitung zum Geltungsbereich, die unterschiedlichen
Gefdhrdungslagen als auch die Anforderungen an die Informationssicherheit in
drei Abstufungen vor. Fokus kann zu Beginn auf die Basis-Anforderungen gelegt
werden, da diese, bei Erfiillung, eine Basis-Absicherung sicherstellen. Die Stan-
dard-Anforderungen bieten die Moglichkeit einer besseren Absicherung unter
Einbezug zusatzlicher Gefahrenpotenziale. Bei erhohtem Schutzbedarf von Infor-
mationen sind noch weitere Punkte in die Betrachtung einzubeziehen, die eben-
falls dem Baustein ebenfalls entnommen werden kénnen.

Das geplante Rechenzentrum sollte also so konzipiert werden, dass der Schutz von
IT-Systemen und Anwendungen gegeben ist. Neben der Gebaudesicherheit, Kli-
matisierung, Energieversorgung und dem Brandschutz sind weitere Sicherheits-
mafSnahmen in Richtung Netzwerkebene zu planen. Auch die physischen Sicher-
heitsmafinahmen diirfen nicht aufSer Acht gelassen werden. Hierbei handelt es
sich bspw. um den Zugang zu Systemen, welcher mit einer Zugangskontrolle
iiberwacht werden kann. Die Standortwahl spielt ebenfalls eine grofse Rolle hin-
sichtlich der Neugestaltung eines Rechenzentrums, da die lokale Infrastruktur
viele Gefahrenpotenziale bietet. Die Uberwachung und Kontrolle und des Gebau-
des sowie das Monitoring der Systeme ist ebenfalls zu planen.

Da das Rechenzentrum vor allem in Hinblick auf die Bereitstellung zentraler Lo6-
sungen und Dienste fiir die Schulen vorgesehen wird, ist die Internetanbindung
der im Rechenzentrum befindlichen Server von hoher Wichtigkeit. Neben Redun-
danz und Ausfallsicherheit sollte auch die Skalierbarkeit der Anbindung, Beach-
tung finden. Weiterhin sollten redundante Anbindungen fiir die eigenen Netze
von Server-Racks zur Backup-Vorhaltung geplant werden. Auch die externe An-
bindung sollte hinsichtlich des externen Datenaustausches vorab gepriift werden.
Der Schutz des Rechenzentrums durch Firewalls stellt zumeist eine Herausforde-
rung hinsichtlich des Datendurchsatzes dar. Die Priifung der Daten, welche durch
die Firewall kontrolliert werden, darf keinesfalls zu einer Performanceminderung
fiihren und ist somit vorab genau zu kalkulieren, da sonst ggf. bei den Dienstnut-
zern, Probleme hinsichtlich der Nutzung entstehen kénnen. Da die Stadt Olden-
burg den Einsatz von Cloud-Diensten nicht ausschliefdt, ist der Schutz durch Fire-
walls, gerade auch bei Nutzung von VPN, notwendig und zu planen.

20https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompen-
dium/bausteine/INF/INF 2 Rechenzentrum sowie Serverraum.html
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3 Serverausstattung IAA

Empfehlung: Die Initiierung des Sicherheitsprozesses sollte zeitnah erfolgen, da hier die Zu-
stindigkeiten festgelegt und mogliche Schnittstellen kommuniziert werden konnen. Fiir tie-
fergehende Beratungen hinsichtlich eines Aufbaus eines wirksamen Informationssicher-
heitsmanagementsystems und in Hinblick auf eine angestrebte Zertifizierung des Rechen-
zentrums nach 1S0-27001 sollten weitere Beratungsdienstleister aus dem Bereich der Infor-
mationssicherheit in den Prozess einbezogen werden. Als guter Einstieg ist der Leitfaden zu
IT-Grundschutz, welcher vom BSI verdffentlicht wurde zu sehen und bietet nochmals detail-
liertere Informationen zu den einzelnen Prozessschritten.
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L Hardwareausstattung

Um eine quantitative Datenbasis {iber den Einsatz digitaler Medien im Unterricht
zu gewinnen, wurde in der Umfrage nach der Nutzungshaufigkeit von Hardware-
komponenten gefragt. Insbesondere stationare Computer finden viel Anwendung,
interaktive Whiteboards sind das meist genutzte (digitale) Prasentationsgerat. Das
Ergebnis zeigt insgesamt eine hohe Nutzung auf taglicher bis wochentlicher Ebene
und ist eine solide Grundlage fiir den weiteren Ausbau und die Fortfithrung der
bisherigen IT-Strategie.

Stationdre Computer (n=47)

Mobile Computer ohne Touchscreen (n=48)

Mobile Computer mit Touchscreen (n=41)

Nahdistanzbeamer (n=43)

Beamer (n=47)

Dokumentenkameras (n=45)
Drucker (n=47)

Scanner (n=45) N
Digitalkameras (n=46) [l [ ] I
Interaktive Whiteboards (n=44) [N I N

L
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Audioaufnahmegerate (n=44)

B Eher taglich B Eher wochentlich Mehrmals im Monat B Monatlich

Mehrmals im Jahr Jahrlich M Gar nicht B Nicht zutreffend

Abbildung 6: Medieneinsatz im Unterricht

Der Mehrwert ist fiir uns nicht abschatzbar. (n=47)

Ein zentrales Basispaket fiir Software ist wichtig.
(n=46)

Eine zentrale Hardwareausstattung ist sinnvoll. (n=47)

Eine zentrale Schulserverlésung ist wichtig. (n=47)

Individuelle Softwarepakete sind tiberbewertet. (n=47)

Eine inidividuelle Hardwareausstattung ist unerlasslich.
(n=47)

Eine zentrale Zugangsmoglichkeit zu webbasierter
Software ist sinnvoll. (n=47)

Eine zentrale Beratung zu Anschaffungen ist
erwiinscht.(n=47)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

Ein zentraler Ansprechpartner bei Problemen ist
notig.(n=47)

B Trifft zu W Trifft eher zu = Teils-Teils B Trifft eher nicht zu = Trifft nicht zu Keine Antwort

Abbildung 7: Meinungsbild zur Standardisierung von Lésungen
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Die generelle Einstellung zu standardisierten Losungen wurde ebenfalls in der
Umfrage erfragt. Die Befragten sehen in der iiberwiegenden Mehrheit den Wert
von zentralen Diensten und schétzen entsprechende Losungen als wertvoll fiir
ihre Arbeit ein. Eine zentrale Ansprechperson wird als sehr wichtig gesehen, was
neben verldsslichen Supportstrukturen Bertiicksichtigung finden sollte.

4.1 Endgerate

4.1.1 Ausgangssituation

Nach Auswertung der Schulbefragung zeigt sich, dass sich in den Schulen durch-
schnittlich 4,5 Schiilerinnen und Schiiler ein Gerit teilen (siehe Tabelle 15). Insbe-
sondere die Zahlen an den Grundschulen deuten einen hohen Ausstattungsschliis-
sel an, geben jedoch keine Auskunft {iber das Alter der Endgerite.

Tabelle 15: Schiiler und Schiilerinnen pro Endgerat

Schiiler/innen

Anzahl Schii- Schiiler/innen pro -

ler/i %

er/innen stat. Computer21 mob. Endgerat
Grundschulen (n=28) 5.625 4,6 (1.217) 6,8 (823) 2,8 (2.040)
Weiterfithrende Schulen 10.354 11,0 (938) 12,0 (862) 5,8 (1.800)
und Forderschulen
(n=16)
Berufsbildende Schulen 12.191 6,1 (1.996) 27,3 (446) 5,0 (2.442)
(n=4)
Gesamt (n=48) 28.170 6,8 (4.151) 13,2 (2.131) 4,5 (6.282)

Insgesamt sind im Schulbetrieb 6282 Computer in Nutzung. Die genaue Darstel-
lung nach Schulformen und Endgerétekategorien fiir den padagogischen Betrieb
ist in Tabelle 16 ersichtlich. Auf 849 Geraten befindet sich das Betriebssystem
Windows XP, welches aufgrund des von Microsoft eingestellten Supports ein Si-
cherheitsrisiko fiir die Schulnetzwerke darstellt. 645 dieser Gerite sind aufgrund
der vorhandenen Systemleistung nicht mehr fiir ein Upgrade auf eine neuere Be-
triebssystemversion geeignet und miissen somit ausgetauscht werden.

Im Bereich der Schulverwaltung sind laut der Schulbefragung 582 Geréte im Ein-
satz (Tabelle 17). Hier sind neun Gerate mit Windows XP versehen, wobei drei
Gerate nicht mehr den Hardwareanforderungen neuerer Betriebssystemgenerati-
onen gentigen.

In den Workshops sprachen sich die Schulen fiir eine Standardisierung der Hard-
ware aus. Insbesondere die Grundschulen sympathisieren mit einem Warenkorb.
Eine hohe Prioritat hat zuverldssige Funktionsweise der Geréte im Betrieb, um sie
im Unterricht regelmafsig einzusetzen.

21 Thin-Clients enthalten
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Tabelle 16: Ausstattung mit Endgeraten im Schulbetrieb

Davo
i D ° 0 0
oEE d - 0
Grundschulen (n=28)
Desktop-Computer 190 77 1027 . A . 1217
Mobile Computer 593 567 195 26 . . 814
Computer mit Touch- . . J. 7 2 . 9
screen
Thin Clients J. . . . . . .
Weiterfiihrende Schulen
und Forderschulen
(n=16)
Desktop-Computer 31 1 886 . 21 . 938
Mobile Computer 35 0 761 . 3 A 799
Computer mit Touch- J. WA 1 33 28 1 63
screen
Thin Clients J. . . . . . .
Berufsbildenden Schu-
len (n=4)
Desktop-Computer A . 1796 . J. . 1796
Mobile-Computer . . 437 . J. . 437
Computer mit Touch- . . 7 . 2 . 9
screen
Thin-Clients A J. J. A 200 J. 200
Gesamt 849 645 5110 66 256 1 6282

Tabelle 17:Ausstattung der Schulverwaltung

MAC
oder élter 0 0sX/i0S

Grundschulen (n=28)

Sonstige

Gesamt

Desktop-Computer 8 3 112 1 2 A 123
Mobile Computer 1 0 L6 . 2 . 49
Thin Clients J. J. . . J. J. .

Weiterfiihrende Schu-

len und

Forderschulen(n=16)

Desktop-Computer A, . 152 1 2 2 157
Mobile Computer g . 51 . J. . 51

Thin Clients . . . . . 7 7

Berufsbildende

Schulen (n=4)

Desktop-Computer A A 155 1 J. . 156
Mobile Computer A A 28 . 7 . 35
Thin Clients . . J. L . . L

Gesamt 9 3 544 7 13 9 582
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Die Schulen wurden gefragt, ob sie bereits ein BYOD-Konzept (,,Bring your own
Device”) verfolgen oder dieses in den nachsten Jahren anstreben. Dabei wurde in
die Nutzergruppen , Schiilerinnen und Schiiler” und , Lehrkréfte” unterschieden.
Die Ergebnisse sind insbesondere im Hinblick auf die vom Land vorgesehene 1:1-
Ausstattung der Weiterfithrenden Schulen und auch fiir die Arbeitsorganisation
der Lehrkréfte interessant. Die folgenden Diagramme zeigen die Ergebnisse und
belegen, dass insbesondere Lehrkréfte ihre Endgerate fiir ihre Arbeit an der Schule
nutzen. Insbesondere an den Weiterfithrenden Schulen verfiigen Lehrkrafte oft-
mals iiber Zugangsrechte, um ihre Endgerdte mit dem vorhandenen Netzwerk
(WLAN) zu verbinden und arbeiten zu konnen.

16
14
12
10
8
6
4
2 L
0 [ m
Ja, dies ist bereits Noch nicht, Noch nicht, die ist Nein, die soll nicht NA
moglich innerhalb von 2 innerhalb von4  moglich sein, weil

Jahren vorgesehen Jahren vorgesehen

EGS ®mWS/FS 1 BBS

Abbildung 8: BYOD-Einsatz bei Lehrkréften

Ja, dies ist bereits Noch nicht, Noch nicht, die ist Nein, die soll nicht NA
moglich innerhalb von 2 innerhalb von 4 maglich sein, weil
Jahren vorgesehen Jahren vorgesehen

20
18
16
14
12
10

o N B OO

mGS ®mWS/FS 1 BBS

Abbildung 9: BYOD-Einsatz bei Schiilerinnen und Schiilern
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Ein systematischer Einsatz von Endgeraten der Schiilerinnen und Schiilern findet
nicht statt und ist an einzelnen Schulen und dort primar punktuell durch einzelne
Lehrkrafte etabliert. Mit der Implementierung der KMK-Strategie und des Landes-
konzepts wird sich dies in den nachsten Jahren dndern. Sie schlagt u.a. eine 1:1-
Ausstattung an den Weiterfithrenden Schulen vor. Ein geeignetes Kostenmodell
und eine Umsetzungsstrategie in Organisation und padagogischer Einbettung
(Qualifizierung von Lehrkréften etc.) ist noch nicht finalisiert. Dennoch ist zu er-
warten, dass dies in der frithen Laufzeit des IT-Entwicklungskonzeptes geschieht.
In der Ausstattungsplanung der Endgerate (natiirlich sind auch mafigebliche Im-
plikationen fiir die Basisinfrastruktur zu beachten) bedeutet das die perspektivi-
sche Berticksichtigung von schiilerinnen- und schiilereigenen Geraten bei gleich-
zeitiger Deckung des Bedarfs an standardisierter Ausstattung in Hard- und Soft-
ware in den Fachdisziplinen und der etwaigen Berufsvorbereitung. Eine Misch-
kalkulation wird angelegt, bei der der veranschlagte Endbestand an Endgeraten
die Grundversorgung der Schulen sicherstellt, und die schulindividuell ausgear-
beitet werden kann. Nach der Regellaufzeit der Endgerate kann - mit dem aktuel-
len Ausbaustand den Zielen des Landeskonzeptes - gepriift werden, ob der Bedarf
an Regelerneuerung besteht oder durch die schiilerinnen- und schiilereigenen Ge-
rate gedeckt wird.

4.1.2 Ausstattungsstrategie und Kostenberechnung

Generell wird ein flexibles Mengengeriist vorgeschlagen, dass die schulindividu-
elle Ausstattung auf Basis der schuleigenen Arbeitsplane mit ihrem Medienein-
satz, erlaubt. Es wird daher eine Grundausstattung kalkuliert, die zu spezifizieren
ist. Anderungen kdnnen beispielsweise die Abweichung von Computerraumen
mit stationdren Computern zu mobilen Klassensitzen sein, weil das padagogische
Konzept oder die raumlichen Rahmenbedingungen dies als passendere Losung
ausweisen.

Die Grundausstattung ermoglicht die Verankerung mediennahen Unterrichts ei-
nerseits und bietet andererseits den Freiraum auf die fortschreitende Technologie-
entwicklung zeitnah zu reagieren, beispielsweise mit der Pilotierung eines neuen
Endgerétetyps. Die zeitliche Planung sieht den moglichst zeitnahen Austausch der
noch in Betrieb befindlichen Gerdte mit dem Windows XP-System vor, sodass in
den ersten Umsetzungsjahren eine hohere Anzahl an Neugeraten eingerechnet ist.
Davon sind fast ausschliefSlich die Grundschulen betroffen.

Ein Regelaustausch nach fiinf Jahren ist vorgesehen, sodass im Planungshorizont
dieses IT-Entwicklungskonzept alle momentan im Bestand befindlichen Geréte
ausgetauscht werden.

Die Grundausstattung sieht fiir die Grundschulen jeweils einen Computerraum
mit 16 Endgerdten vor, um ein Arbeiten in Kleingruppen zu ermdoglichen. Das
Lernsetting in einem Computerraum wurde im Workshop mit den Vertreterinnen
und Vertretern der Grundschule als Anforderung formuliert. Mobile Klassenséatze
sind eine Alternative bei Raumnot. Weiterhin arbeiten Grundschulen viel in der
Binnendifferenzierung, worin der Bedarf an Medienecken in den Klassenrdumen
padagogisch motivierte Begriindung findet. In den Klassenraumen werden je zwei
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Endgerate eingeplant und in der Berechnung zunachst mit einer Mischkalkulation
erfasst. Die Schule hat unter der Mafigabe einer einheitlichen Hardwareausstat-
tung einen geeigneten Endgeratetyp anzugeben.

Die Forderschulen benétigen aufgrund kleiner Klassenstarken laut eigenen Aus-
sagen je einen Raum mit 8 Endgeraten und ebenfalls Medienecken.

An den Weiterfiihrenden Schulen werden pro Schule im Durchschnitt 4,5 Compu-
terrdume mit je 30 Arbeitspldtzen als Mengengeriist angenommen und mit Ver-
héltnis von 50% stationdrer Computer und 50% Laptops kalkuliert. Die Dimensi-
onierung des Endgeratebedarfs pro Schule erfolgt ausgehend von der Mafigabe,
dass jede Schiilerin und jeder Schiiler bei einem Soll von 3022 Unterrichtsstunden
pro Woche mindestens eine Stunde pro Tag (fiinf Stunden pro Woche) mit digita-
len Medien arbeiten sollte, kann die Berechnung der Anzahl von Computerrau-
men anhand der folgenden Formel erfolgen:

Anzahl Schiilerinnen und Schiiler 5 Wochenstunden Medieneinsatz (1 pro Tag)

Klassenfrequenzrichtwert ' 730 Wochenstunden Unterrichtsversorgung

Bei einer Ausstattung mit mobilen Klassensitzen reduziert sich der Bedarf an
Computerrdumen um den Anteil des allgemeinen Fachunterrichts, der lediglich
fiir den Informatikunterricht bestehen bleibt. Dies wird bei der Umsetzung der
KMK-Vorgaben sukzessive geschehen. Grundsatzlich sollte fiir die Weiterfiihren-
den Schulen die Ausstattung auf dem bestehenden Niveau konsolidiert und er-
neuert werden.

Die Berufsbildenden Schulen sind nach eigenen Aussagen vornehmlich zufrieden-
stellend mit Endgeraten versorgt. An einzelnen Standorten ist eine mengenmafsiige
Aufriistung notig, ansonsten kann von einer Regelerneuerung ausgegangen wer-
den.

Zur Unterrichtsvor- und -nachbereitung werden pro Grund- und Forderschule
schule drei stationdre Computer vorgesehen. Bei den Weiterfithrenden und Be-
rufsbildenden Schulen wird mit einem Ausstattungsverhaltnis von 5:1 kalkuliert.
Die relevanten Unterrichtsraume aller Schulformen erhalten ein Prasentationsge-
rat, um Beamer und andere bildgebende Technologien steuern zu konnen. Eine
padagogische Oberflache, so sie denn in der Schule Anwendung finden soll und
angeschafft ist, wird iiber dieses Endgerat bedient. Die Oberflache ermoglicht das
Ein- und Abschalten von Diensten auf einer bestimmten Menge von Endgeraten
(z.B. Druckern in Computerrdaumen) oder beispielsweise auch das Schwarzschal-
ten von Bildschirmen. Die Kalkulation ist in Tabelle 18 zusammengefasst.

22 Nach einer Vereinbarung der Kultusministerkonferenz miissen von der fiinften Klasse
an bis zum Abitur 265 Unterrichts-Wochenstunden erteilt werden. Bei einem neunjah-
rigen Bildungsgang (G9) entspricht dies im Schnitt 29,4 Unterrichtsstunden - von je 45
Minuten - pro Woche. Zwischen den neunten und elften Jahrgangsklassen werden
diese Werte jedoch haufig {iberschritten.
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Tabelle 18: Ausstattungsplanung Endgerate mit Mengengeriist
2019 2020 2021 2022 2023 Gesamt ‘
Grundschulen
(n=28)
Computerraume
) Anzahl 224 224 448
(100% Fat Clients)
Kosten 156.800 € | 156.800 € -€ -€ -€ 313.600 €
Medienecken mit 2
Gerdten (25% Fat
A Anzahl 168 168 98 98 84 616
Clients, 25% Lap-
tops, 50% Tablets)
Kosten 92.400 € 92.400 € 53.900 € 53.900 € 53.900 € 346.500 €
Klassenrdume +
Computerraume
Anzahl 70 70 70 56 56 322
(Prasentationsge-
rate)
Kosten 49.000 € 49.000 € 49.000 € 39.200 € 39.200 € 225.400 €
Summe Anzahl 462 4,62 168 154 140 1064
Kosten 298.200 € 298.200 € 102.900 € 93.100 € 93.100 € 885.500 €
Forderschulen
(n=4)
Computerraume
(100% Fat Clients) Anzahl 16 16 32
Kosten 11.200 € 11.200 € . . . 22.400 €
Medienecken, For-
derrdume mit 2 Ge-
raten (50% Fat Cli- Anzahl 34 34 34 34 34 170
ents, 25% Laptops,
25% Tablets)
Kosten 21.250 € 21.250 € 21.250 € 21.250 € 21.250 € 106.250 €
Unterrichtsrdume
(Prasentationsge- Anzahl 18 18 18 18 18 90
rate)
Kosten 12.600 € 12.600 € 12.600 € 12.600 € 63.000 €
12.600 €
Summe Anzahl 68 68 52 52 52 292
Kosten 45.050 € 181.500 € 181.500 € 173.500 € 78.300 € 191.650 €
Weiterfiihrende
Schulen (n=12)
Informatik-
raume/Computer-
raume/mobile Klas-
sensitze (50% Fat Anzahl 320 320 320 320 320 1600
Clients, 50% Lap-
tops)
Kosten 224.000 € | 224.000 € 224.000 € 224.000 € 224.000 € 1.120.000 €
Unterrichtsrdaume
(Prasentationsge- Anzahl 126 126 126 126 126 630
rate)
Kosten 88.200 € 88.200 € 88.200 € 88.200 € 88.200 € 441.000 €
Summe Anzahl L4L6 L4L6 446 L4L6 L4L6 2230
Kosten 312.200 € 312.200 € 312.200 € 312.200 € 312.200 € | 1.561.000 €
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2019 2020 2021 2022 2023 Gesamt
Berufsbildende
Schulen (n=4)
Informatik- Anzahl 480 480 480 480 480 2400
raume/Computer-
rdume/mobile Klas-
sensatze (50% Fat
Clients, 25% Lap-
tops, 25% Thin Cli-
ents)
Kosten 306.000 € 306.000 € 306.000 € 306.000 € 306.000 € 1.530.000
€
Unterrichtsraume Anzahl 116 116 116 116 116 580
(Prasentationsge-
rate)
Kosten 81.200 € 81.200 € 81.200 € 81.200 € 81.200 € | £06.000 €
Summe Anzahl 596 596 596 596 596 2980
Kosten 387.200 € 387.200 € 387.200 € 387.200 € 387.200 € | 1.936.000 €
Lehrerzimmer/Vor-
bereitungsraume
Lehrerzimmer (25%
Fat Clients, 50%
Laptops, 25% Tab- Anzahl 80 80 80 80 80 400
lets)
Kosten 50.000 € 50.000 € 50.000 € 50.000 € 50.000 € 250.000 €
Schulverwaltung
Schulverwaltung
(50% Fat Clients, Anzahl 32 32 32 32 32 160
50% Laptops)
Kosten 24.000 € 17.600 € 17.600 € 17.600 € 16.000 € 92.800 €
Gesamt
Schulbetrieb Anzahl 1572 1572 1262 1248 1234 6566
Kosten 1.042.650 € | 1.179.100 € 983.800 € 966.000 € 870.800 € | 4.574.150 €
Verwaltung Anzahl 12 112 112 112 112 560
Kosten 74.000 € 67.600 € 67.600 € 67.600 € 66.000 € 342.800 €
Total Anzahl 1684 1684 1374 1360 1346 7126
Kosten 1.116.650 € | 1.246.700€ | 1.051.400 € | 1.033.600 € 936.800 € | 4.916.950 €

4.1.3 Einbindung privater Gerdte (BYOD)

Aus der aktuellen Marktentwicklung lasst sich folgern, dass in naher Zukunft im-
mer mehr Jugendliche und Lehrkrafte tiber eigene mobile Endgerate verfiigen
werden, die sich prinzipiell in Lern- und Lehrkontexten einsetzen lassen wiirden.
Diese Einbeziehung privater Endgerate wird im Firmenumfeld seit langerem un-
ter dem Stichwort Bring Your Own Device (BYOD) diskutiert und kann fiir Lehr-
und Lernprozesse in der Schule und im aufSerschulischen Bereich einen deutlichen
Mehrwert darstellen und wurde auch im Konzept ,Medienkompetenz in Nieder-
sachsen — Ziellinie 2020” behandelt. So wird z. B. auf Seite 39 betont, dass die Ori-
entierung auf schiilereigene digitale Endgerate (Bring Your Own Device) eine an-
dere IT-Infrastruktur und eine verdanderte Form des Supports erfordert.” Dartiber
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hinaus laufen bereits Gesprache zwischen dem Kulturministerium und den kom-
munalen Spitzenverbanden, um finanzielle Optionen und strukturelle Anderun-
gen zu priifen. In diesem Kontext kann ein Get Your Own Device (GYOD) interes-
sant werden, welches derzeit in Hannover? an Pilotschulen erprobt wird. Dabei
erhalten die Schiilerinnen und Schiiler elternfinanzierte Endgerate die sich flie-
fend in die schuleigene Ausstattung (z. B. Beamer, IWBs und WLAN) einbinden
lassen. In Kombination mit Webdiensten kann der unkomplizierte Zugang zu und
die gerateunabhangige Verfligbarkeit von stets neuesten Cloud-Computing Ap-
plikationen, aus Sicht der Nutzenden, als mafigebliche Argumente dieser Techno-
logie im Bildungskontext herangefiihrt werden. Aus padagogischer Sicht kann
kollaboratives Lernen gefordert und konnen Synergieeffekte zu BYOD erzeugt
werden. Die verschiedenen Vor- und Nachteile von BYOD im Schulbereich kon-
nen aus Tabelle 19 entnommen werden.

Tabelle 19: Chancen und Risiken von BYOD

Schultrager / Schule Nutzerinnen und Nutzer

Private Endgeréte oft aktueller als Schulaus- | e Vertrautheit mit dem eigenen Endgerat

stattung e Férderung der Akzeptanz des Medieneinsat-
Forderung der Umsetzung von 1:1-Strategien zes

Einsparung der Anschaffungskosten fiir End- |e Spontane Zugriffsméglichkeiten auf Dienste
gerate der Schule bzw. des Schultrégers

Geringere Kosten fiir Service und Betrieb der |e Unterstiitzung von kollaborativem, kreativem
Endgeréte und innovativem Lernen

Langfristig Synergiepotenziale bei den IT-Kos- | e Steigerung der Motivation bei Schiilerinnen
ten durch Zentralisierung von Diensten und Schiilern sowie Lehrkraften

Hohe Anforderungen und Erstinvestitionen in | e Chancengleichheit vs. Soziale Benachteiligung

IT-Infrastrukturen (z. B. WLAN) und Bandbrei-
ten

Rolle des Schultragers / der Schule als Diens-

(Ersatzgerate fiir Kinder ohne eigene Gerate)

Wahrung von Fernmeldegeheimnis / Daten-
schutz

Risiken tanbieter o Regelungen fiir Priifungssituationen schwierig
Kompliziertere rechtliche Rahmenbedingun-
gen in Hinblick auf Datenschutz, Jugendmedi-
enschutz, Urheberrecht

Regelung von Haftungsfragen

Mit BYOD kommt es zu einer Verschiebung der Verantwortlichkeiten fiir die Aus-
stattung: Fiir die Investition in das Endgerat und den Support der eigenen Appli-
kationen auf dem Gerit sind in der Regel die Nutzerinnen und Nutzer selbst ver-
antwortlich. Der Schultrager muss den infrastrukturellen Rahmen schaffen, der
die Umsetzung solcher BYOD-Strategien kiinftig unterstiitzt. Dieser muss mit
Konzepten hinterlegt und in einem mittelfristigen Umsetzungsszenario geplant,
implementiert und gesteuert werden. Wenn die Nutzerinnen und Nutzer eigene
Endgerate mitbringen, ist der Schultrager kiinftig dafiir verantwortlich, dass von
den privaten Geréten auf im Unterricht zu nutzende Applikationen und Medien-
inhalte (der Lander) zugegriffen werden kann.

2 Vgl. https://www.bpb.de/lernen/digitale-bildung/werkstatt/247838/auf-dem-weg-zur-
digitalen-schule-praxisbeispiel-hannover
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Dazu bieten sich im Wesentlichen zwei Vorgehensweisen an, die in Hinblick auf
die Komplexitat und die rechtlichen Vorgaben hochst unterschiedlich sind.

1. Der einfachste Weg ist eine rein webbasierte Bereitstellung von Applikationen
und Inhalten, z. B. tiber eine Plattform oder ein Portal im Internet. In diesem
Fall muss der Schultrager lediglich einen (Gast-)Zugang mit Authentifizierung
in das Internet ermoglichen. Analog dazu sind Losungen, wie sie fiir die mo-
bilen Campus der Universititen mit entsprechendem Identity-/Campusma-
nagement bereits vielfach umgesetzt wurden. Entsprechende webbasierte
Lernanwendungen sind bisher fiir Schulen aber nur in geringem Umfang ver-
fiigbar. Schnittstellen hierzu konnen Lernmanagementsysteme oder eine web-
basierte Datenablage bieten.

2. Deutlich voraussetzungsreicher und auch vor dem rechtlichen Hintergrund
des Schultrdgers als Dienstanbieter in Bezug auf Telemedien- und Telekom-
munikationsgesetz sowie den Datenschutz problematischer und technisch auf-
wandiger ware es, wenn der Schultrager administrative Zugriffe (z. B. zur In-
stallation von Software und Updates) auf die schiilereigenen Geréte erhalten
soll. Fiir die schulischen und privaten Daten sollte eine Schutzbedarfsfeststel-
lung erfolgen. Eine Kldarung zur Trennung privater und schulischer Daten und
Anwendungen muss gefunden werden.

In Hinblick auf Standardisierung und Sicherheitshemen ist zu entscheiden, welche
Anforderungen an ein privates Endgerét gestellt werden miissen, damit es im pa-
dagogischen Netz betrieben werden kann, die dann iiber entsprechende Nut-
zungsvereinbarungen auch organisatorisch hinterlegt werden miissen. Entspre-
chende Regelungen sind zu treffen fiir

e die Identifikation von Nutzungstypen/-profilen,

e die Daten der Nutzerinnen und Nutzer,

e die Art der Datentibertragung,

e den Zugang zu IT-Infrastrukturen in der Schule bzw. beim Schultrager,
e die Zulassung von Geratetypen,

e die Authentifizierungsmethoden,

¢ Kommunikationsbeschrankungen,

e Mafsnahmen zur Wahrung der Privatsphare der Nutzenden,

e Mafinahmen bei Diebstahl/Verlust des Gerates sowie

e den Fall des Austritts aus bzw. des Wechsels der Schule.

Aufgrund dieser Voraussetzungen und weiterer Sicherheitsrisiken ist von einer
vollstandigen Integration privater Endgerate in schulische Infrastrukturen (Vari-
ante 2) abzusehen und die erste Variante iiber die Bereitstellung des Internetzu-
gangs zu bevorzugen.



4 Hardwareausstattung 55

Empfehlung: Grundsatzlich sollte in einer ersten Phase in Weiterfiihrenden Schulen der
(Gast-) Zugang in das Internet und auf webbasierte Inhalte mit privaten Endgeraten ermég-
licht werden. Es wird empfohlen hierzu an ein oder zwei Schulen (z. B. in Schulen, an denen
ein Zugriff mit privaten Endgeraten teilweise schon moglich ist) Modellversuche zu initiieren
und Erfahrungswerte fiir andere Schulen nutzbar zu machen. Die flichendeckend in den
Schulen eingesetzte Systemlosung iServ beinhaltet ein Zugangssystem zur Einbindung von
eigenen Geraten, auf das zuriickgegriffen werden kann. Zusatzliche Kosten sind stark ab-
hangig von der schuleigenen Basisinfrastruktur und dem Softwarebedarf und miissen sepa-
rat kalkuliert werden. In jeden Fall miissen MaBnahmen zur Verhinderung einer sozialen
Benachteiligung bzw. von unterschiedlichen Lernvoraussetzungen auf Grund ungleicher
Ausstattung getroffen werden.

4.2 Peripherie

4.2.1 Prasentationstechnik

Neben den Endgerdten wurde in der Schulbefragung ebenfalls die aktuelle Aus-
stattung mit Prasentationstechnik erfragt. Hierbei zeigt sich, dass sich in den ins-
gesamt 48 Schulen eine grofie Anzahl von Dokumentenkameras befindet. Ebenso
sind Beamer in ausreichender Stiickzahl vorhanden. Die Anzahl von elektroni-
schen Tafeln (Interactive Whiteboards (IWB)) und interaktiven Nahdistanzbea-
mern unterscheiden sich in der Gesamtheit nicht stark. Die Grundschulen sind bis-
her ausschliefdlich mit interaktiven Whiteboards ausgestattet. Bei den Berufsbil-
denden Schulen sind wesentlich mehr interaktive Nahdistanzbeamer zu finden.
Die Anzahl von Overhead-Projektoren ist vor allem bei den Weiterfithrenden
Schulen und Forderschulen hoch. Einen Gesamtiiberblick bietet die Tabelle 20.

Tabelle 20:Uberblick der vorhandenen Prédsentationstechnik

IWBs/ interak- | Digitale Dokumen- Beamer Overhead-
tive Nahdis- Schwarze tenkameras Projektoren
tanzbeamer Bretter2y
Grundschulen (n=28) 82 0 105 119 73
Weiterfithrende 149 10 71 259 369
Schulen und Forder-
schulen (n=16)
Berufsbildende Schu- 89 8 268 200 87
len (n=4)
Gesamt 182 18 Lk 578 529

Die Unterrichtsraume mit innovativen Prasentationsmedien wie interaktive Whi-
teboards (IWBs) oder interaktive Beamer zu versehen, stellt eine aus Richtung der
Schulen formulierte Anforderung dar. In Kombination mit einem konventionellen
Whiteboard kann ein interaktiver Beamer inzwischen als giinstige Alternative an-
gesehen werden. Aus den Workshops mit den Schulen ist die Favorisierung solch
einer Losung ebenfalls zu vernehmen. Die unterschiedlichen Hersteller auf dem

2+ Ausschlieflich auf die Verwaltung bezogen.
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Markt unterscheiden sich erheblich in den angebotenen Preisen. Fiir ein vollstan-
diges IWB liegen die Kosten durchschnittlich bei 4000 Euro, interaktive Beamer
mit passivem Whiteboard liegen etwa bei der Halfte. Der Einsatz eines konventi-
onellen Beamers ohne Interaktion ist eine weitere Moglichkeit, welche in der An-
schaffung bei etwa 950 Euro liegt. Hinsichtlich des Zubehors sollten generell zu-
satzliche Lautsprecher beschafft werden, um die Nutzbarkeit im Unterricht sicher-
zustellen und zusétzliche Einsatzszenarien in der Unterrichtsgestaltung abzude-
cken. Die Workshops mit den Schulen zeigte weiterhin, dass der Ausbau der Aus-
stattung mit Dokumentenkameras gewiinscht ist. Der derzeitig vorhandene Be-
stand ist zunehmend fester Bestandteil des Unterrichts (unabhdngig von der
Schulform) und wird von den Lehrkréften als wertvolle Erganzung zu den vorher
bereits erwdhnten Prasentationsmoglichkeiten benannt. Die Preise fiir Dokumen-
tenkameras variieren am Markt ebenfalls betrachtlich, sodass fiir die Kalkulation
von einer mittleren Preisklasse und somit Kosten von durchschnittlich 550 Euro
veranschlagt wurden.

Um eine lernforderliche Infrastruktur zu erreichen, sollte die Ausstattung aller Un-
terrichtsraume mit Prasentationstechnik angestrebt werden. Die vorhandenen Me-
dienbildungskonzepte der Schulen als auch die durchgefiihrten Workshops zeig-
ten, dass unterschiedliche Ausgangslagen und Planungen hinsichtlich der Prasen-
tationstechnik vorhanden sind. Demnach ist in Bezug auf die Ausstattungsstrate-
gie eine Mischkalkulation vorzusehen, die den Schulen ggf. die Mdglichkeit bietet,
die Unterrichts- und Fachrdume mit den fiir die Schule notwendigen Présentati-
onsmedien auszustatten. Aktuell wird davon ausgegangen, dass die Raume zu
75% mit Beamern und zu 25% mit interaktiven Whiteboards bzw. Grofidisplays zu
versehen sind. Bei den Grundschulen ist aufgrund der Bedarfserhebung in den
Workshops und den in den Medienbildungskonzepten dargelegten Anforderun-
gen eine Gleichverteilung von interaktiven Whiteboards als auch Beamern mit
Projektionsflachen anzustreben. Zusétzlich ist die Ausstattung mit Dokumenten-
kameras in ausreichender Anzahl vorzusehen. Innerhalb der Workshops wurde
deutlich, dass Dokumentenkameras ein gut genutztes Prasentationsmedium im
Unterricht darstellen, sodass der bisherige Bestand lediglich einem Regelaus-
tausch zu unterziehen ist. Neben einer punktuellen Aufstockung der Dokumen-
tenkameras, ist eine Vollausstattung nach 7 Jahren angestrebt.

Die in Tabelle 21 dargelegten Ausstattungszahlen dienen als Anhaltspunkt zur
Kalkulation und kénnen bspw. auf Grundlage, der in den Medienbildungskon-
zepten genannten Begriindungen, Anpassungen erfahren.
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Tabelle 21: Ausstattungsstrategie Prasentationstechnik

Grundschulen (n=28)

Gesamt

Interaktives White-

board 40 40 40 40 40 200
GroRdisplay 0 0 0 0 0 0
Beamer mit Pro-

jektionsflache 40 40 40 40 40 200
Dokumentenka-

mera 60 60 60 60 60 300
Forderschulen (n=4)

Interaktives White-

board 10 10 10 10 10 50
GroRdisplay A 0 0 0 0 4
Beamer mit Pro-

jektionsflache 6 6 6 6 6 30
Dokumentenka-

mera 16 16 16 16 16 80
Weiterfiihrende Schulen (n=12)

Interaktives White-

board 20 20 10 10 10 70
GroRdisplay 2 2 2 2 2 10
Beamer mit Pro-

jektionsflache 75 75 50 50 50 300
Dokumentenka-

mera 90 90 90 90 90 450
Berufsbildende Schulen (n=4)

Interaktives White-

board 20 20 20 20 20 100
GroRdisplay A A 4 I 4 20
Beamer mit Pro-

jektionsflache 30 30 30 30 30 150
Dokumentenka-

mera 35 35 35 35 35 175
Gesamtanzahl

Interaktives White-

board 90 90 80 80 80 420
GroRdisplay 10 6 6 6 6 34
Beamer mit Pro-

jektionsflache 151 151 126 126 126 680
Dokumentenka-

mera 201 201 201 201 201 1005
Summe gesamt 674.000,00 € 650.000,00 € 586.250,00 € | 586.250,00€ | 586.250,00 € 3.082.750,00€
Investiv 420.000,00 € 396.000,00 € 356.000,00 € | 356.000,00€ | 356.000,00 € 1.884.000,0€
Konsumtiv 254.000,00 € 254.000,00 € 230.250,00 € | 230.250,00€ | 230.250,00 € 1.198.750,00 €
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Die zur Steuerung der Prasentationstechnik notwendigen Computer sind in der
Kalkulation der Endgerite enthalten (Kapitel 4.1.2). Empfehlenswert ist, den Al-
tersunterschied zwischen Préasentationstechnik und der notwendigen Endgerate
zur Steuerung dieser, so klein wie moglich zu halten. So wird die einwandfreie
und unkomplizierte Nutzung der Technik sichergestellt.

4.2.2 Druckerausstattung und sonstige Peripherie

Eine Ubersicht der aktuell in den Schulen vorhandenen Druck- und Peripheriege-
rate ist in Tabelle 22 aufgezeigt. Wie die Schulen in den Workshops berichteten,
sind die Drucker zu grofSen Teilen netzwerkfahig. Die grofle Anzahl an vorhande-
nen Druckern ldsst darauf schliefSen, dass papierbasierte Unterlagen zum aktuel-
len Zeitpunkt gerne genutzt werden und auch in Zukunft gewiinscht sind.

Tabelle 22: Ubersicht der aktuellen Druckerausstattung und sonstiger Peripherie

. Drucker/Scanner-  Multifunkti-
Drucker Kopierer Scanner . . v
Kombination onsgerate

Grundschulen (n=28)

Schulbetrieb 126 11 6 1 9
Schulverwaltung 90 36 15 3 34
Weiterfiihrende Schu-

len und

Forderschulen(n=16)

Schulbetrieb 139 23 8 . 25

Schulverwaltung 87 25 9 9 36
Berufsbildende
Schulen (n=4)

Schulbetrieb 169 5 1 2 13
Schulverwaltung 69 L 10 . 13
Gesamt 680 104 49 15 130

Durch den angestrebten Ausbau der Nutzung von (mobilen) Endgeraten durch
die Lernenden und Lehrenden und der damit verbundenen, medienbruchfreien
Nutzung von digitalen Unterrichtsmaterialien und -medien, tritt die Druckfunkti-
onalitat starker in den Hintergrund. Es zeigt sich jedoch in unterschiedlichen Un-
tersuchungen, dass Schiilerinnen und Schiiler in 1:1-Tablet-Projekten nach wie vor
eine hohe Affinitit zum Lernen mit Papier behalten, sodass ein vollstandiger Ver-
zicht auf Druckfunktionalitdten in den Schulen ausgeschlossen ist.

Die Ausstattung der Oldenburger Schulen mit netzwerkfahigen Multifunktions-
gerdten, die neben einer Druck- auch Scan- und Kopierfunktionalitdt besitzen,
wurde begonnen und sollte weitergefithrt werden. Weiterhin werden die bereits
vorhandenen Gerite einem zyklischen Erneuerungsprozess unterliegen, welcher
sich zumeist auf 7 Jahre erstreckt. Der Zeitpunkt des eigentlichen Austausches,
sollte auf Grundlage der vorliegenden Nutzungshaufigkeit bestimmt werden, so-
dass die 7 Jahre lediglich als Richtwert anzusehen sind. Positive Effekte hinsicht-
lich der geplanten Ausstattung mit Multifunktionsgeraten ergeben sich ebenfalls,
in Richtung der Wartung. Durch eine flichendeckende Ausstattung mit Geraten
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gleicher Hersteller, konnen Preisgestaltungen von notwendigen Wartungsvertra-
gen giinstiger gestaltet werden. Ebenso bietet die zentrale Verwaltung solcher
Drucklésungen immense Vorteile, da sie sich aufwandsoptimal gestalten lasst.

Die Preise fiir die Multifunktionsgerate beginnen bei rund 300 Euro und kénnen,
je nach Ausstattung, auf bis zu 1.000 Euro steigen. Demnach ist fiir die Kalkulation
der zu erwartenden Kosten ein Wert von 650 Euro angenommen. Die in den Schu-
len bendtigte Anzahl von Geraten ist in Abhédngigkeit der Anzahl der Endgerate
berechnet worden. Als Richtwert hat sich hier ein Drucker pro ca. 30 Endgerite
bewdhrt In grofieren Schulsystem (und insbesondere bei einer 1:1-Ausstattung)
kann ggf. ein grofieres Verhaltnis angesetzt und mit verhaltnismafiig weniger Mul-
tifunktionsgeraten gerechnet werden.

Bei den Grund- sowie Forderschulen sind drei Multifunktionsgerate pro Standort
vorgesehen. Die Weiterfithrenden Schulen sollten mit acht Multifunktionsgeraten
(inkl. Schulverwaltung) ausgestattet werden. Weitere 15 Multifunktionsgerate
sind fiir die Berufsbildenden Schulen in die Kalkulation einbezogen. Die genauen
Verteilungen sind Tabelle 23 zu entnehmen.

Tabelle 23: Ausstattungsstrategie im Bereich Peripherie und Drucken

2019 2020 2021 2022 2023
Grundschulen (n=28)
Multifunktionsge-
N 12 1 1 1 1 56
rite
Forderschulen (n=4)
Multifunktionsge-
rate L L L 12
Weiterfiihrende Schulen (n=12)
Multifunktionsge-
N 10 10 10 10 10 50
rite
Digitale
10 10 10 9 9 48
Schwarze Bretter
Berufsbildende Schulen (n=4)
Multifunktionsge-
R 12 12 12 12 12 60
rate
Digitale X
Schwarze Bretter > > > > 4 b
Gesamt
i 200.700,00€ 200.050,00€ 200.050,00€ | 197.450,00€ 197.450,00€ 995.700,00€
konsumtiv
Gesamt
R } 60.000,00€ 60.000,00€ 60.000,00€ 56.000,00€ 52.000,00€ 288.000,00€
investiv
Gesamt 260.700,00€ 260.050,00€ 260.050,00€ | 253.450,00€ 249.450,00€ | 1.283.700,00€

Neben den Druckmdoglichkeiten, definierten die Weiterfithrenden, als auch die Be-
rufsbildenden Schulen den Wunsch nach digitalen Brettern. Die Kalkulation sieht
hier vier Digitale Schwarze Bretter pro Weiterfithrender Schule und sechs Digitale
Schwarze Bretter pro Berufsbildender Schule vor. Die Kosten belaufen sich hier
auf rund 4.000 Euro pro Digitalem Schwarzen Brett.
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4.3 Berufliche Bildung 4.0

Neben den allgemeinbildenden Fachern im Vollzeitbereich kommen in den beruf-
lichen Schulen zunehmend auch Anforderungen aus den verschiedenen berufli-
chen Schwerpunktbereichen. An vorderster Stelle stehen natiirlich die gewerblich-
technischen Bereiche mit Industrie und Handwerk 4.0, in denen z.B. im KFZ-Be-
reich Themen wie autonomes Fahren oder Elektromobilitdt erprobt werden, im
Baubereich verschiedenste Gebaudetechnologien (Heizung, Klima, Gebdude-
schutz etc.) tiber Smart Home vernetzt werden oder in den Holz- und Metall ver-
arbeitenden Berufen komplexe tiber CAD-Programme angesteuerte Fertigungs-
maschinen bedient werden. Auch in den kaufménnischen Berufen werden in vir-
tuellen Firmen komplexe Prozessketten z.B. {iber Warenwirtschaftssysteme simu-
liert und selbst in den Bereichen Pflege, Soziales und Hauswirtschaft ergeben sich
neue Anforderungen: Tablets werden in der Pflege als Arbeitsmittel eingefiihrt,
im Gastrobereich wird computergestiitzt gekocht und in den Restaurants werden
moderne Bestellsysteme genutzt, in Friseursalons findet computer-gestiitzte Bera-
tung statt. Auch lassen sich hdufiger bereichsiibergreifende Kooperationen und
Prozesse identifizieren, indem z.B. gewerblich-technische Bereiche Giiter produ-
zieren, die in kaufméannischen Bereichen iiber Ubungsfirmen vermarktet werden.

Um Schiilerinnen und Schiiler diese neuen Moglichkeiten erfahren zu lassen,
braucht es neben Computerraumen oder mobilen Klassensétzen kiinftig geeignete
Labore, die entsprechend auszustatten sind. Dabei konnen Hochvoltlabore fiir den
KFZ-Bereich oder Multilabore, die verschiedene Gerate aus dem Baubereich ver-
einen, schnell mehrere hunderttausend Euro an Investitionen erfordern. Hier
muss gepriift werden, was kiinftig fiir einzelne berufliche Schulen in Giefien sinn-
voll ist, wo sich schuliibergreifende Kooperationen oder auch mit auflerschuli-
schen Kompetenzzentren lohnen. Fordermoglichkeiten sind auszuloten. Haufig
bestehen Moglichkeiten der Forderung iiber die Wirtschaftsministerien von Land
oder Bund. Fiir eine notwendige Komplementérforderung waren kiinftig Mittel
durch den Schultréger einzuplanen.

4.4 Versicherung der Ausstattung

Um die Ausstattung gegen Diebstahl, Vandalismus oder Beschadigungen abzusi-
chern, ist der Abschluss einer entsprechenden Versicherung moglich. Dabei ist ab-
zuwagen, ob die Eintrittswahrscheinlichkeit und Schadenshéhe fiir potenzielle Ri-
siken den Abschluss einer Versicherung auch wirtschaftlich rechtfertigen.

4.4.1 Umgang mit Risiken

Bei einem Risiko handelt es sich um ein Ereignis bzw. eine Gruppe von Ereignis-
sen, deren Eintreten ungewiss ist, aber deren Eintreten Auswirkungen auf die Er-
reichung der Ziele haben wird. Die Kombination aus den Faktoren Wahrschein-
lichkeit des Eintretens und Ausmafs der Auswirkungen ermoglicht eine Messung
von Risiken. Konkret handelt es sich z. B. beim Diebstahl eines mobilen Gerates
aus einem Klassenraum oder den Lesebereichen der Stadtbibliothek um ein Risiko.
Das Eintreten des Risikos hat Auswirkungen auf die Erreichung der Ziele, in die-
sem Fall auf den Einsatz im Unterricht, in dem dieses Geriats verwendet werden
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sollte bzw. die Verfligbarkeit des Gerétes fiir andere Besucherinnen und Besucher
der Stadtbibliothek. Ein effektives Risikomanagement sieht drei Schritte vor:

1.

Risiken sind zu identifizieren: Es ist zu betrachten, ob es Risiken gibt, die
Ziele beeintrachtigen konnen. Solche sind zu dokumentieren und zu be-
schreiben.

Risiken sind zu bewerten: Jedes identifizierte Risiko ist in Bezug auf Ein-
trittswahrscheinlichkeit, Auswirkungen und Eintrittsndhe einzustufen.

Risiken sind zu steuern: Es sind geeignete Mafinahmen zur Behandlung
der Risiken zu identifizieren und anschlieffend durchzufiihren sowie zu
uberwachen und zu kontrollieren.

Fiir Risiken im Sinne einer Bedrohung gibt es folgende Handlungsalternativen:

Vermeiden: Durch Anderungen im Vorgehen hat die Gefahr keine Aus-
wirkungen mehr oder sie besteht nicht mehr. (Beispiel: Man ist sich der
Gefahr des Diebstahls von mobilen Endgeréaten bewusst und schafft daher
weiterhin ausschliefSlich stationdre Geréate an).

Reduzieren: Durch proaktive MafSnahmen werden die Eintrittswahr-
scheinlichkeit oder die Auswirkungen bei Eintritt des Ereignisses verrin-
gert. (Beispiel: Man ist sich der Moglichkeit des Diebstahls von Geréten wie
Projektoren (Beamern) oder mobilen Endgeradten bewusst und ergreift ent-
sprechende Mafinahmen der Absicherung, z. B. durch Schlosser fiir die Ge-
rate oder durch abschliefSbare Schranke, in denen die Geréate aufbewahrt
werden, Einbau von Alarmanlagen).

Ubertragen: Ein Teil der Verantwortung fiir die finanziellen Auswirkun-
gen der Bedrohung wird durch Dritte iibernommen (Beispiel: Es wird eine
Versicherung abgeschlossen, um im Schadensfall den Zeitwert fiir gestoh-
lene oder mutwillig beschadigte Gerate wie z. B. Beamer oder mobile End-
gerdte zu erhalten).

Akzeptieren: Die Gefahr des Eintretens eines Risikos wird bewusst in Kauf
genommen (Beispiel: Man ist sich der Moglichkeit des Diebstahls oder der
mutwilligen Beschdadigung von Geraten wie Beamern oder mobilen End-
gerdaten bewusst und kalkuliert in seiner Finanzplanung fiir einen gewis-
sen Prozentsatz der Geréte die Kosten fiir Ersatzbeschaffungen mit ein).

4.4.2 Wirtschaftlichkeit fiir zwei Alternativen

Fiir die im Rahmen der Umsetzung des IT-Entwicklungskonzepts vorgesehene
Ausstattung sollte eine Wirtschaftlichkeitsbetrachtung durchgefiihrt werden, die
folgende Alternativen gegentiberstellt:

1.

Die Akzeptanz des wirtschaftlichen Risikos und

2. die Ubertragung dieses Risikos an einen Versicherer.
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Fiir die Bewertung der Alternative 1 sollten Annahmen auf Basis von bisherigen
Diebstahl- oder Schadenseintritten getroffen und fiir das Szenario kalkuliert wer-
den. Fiir die Bewertung der Alternative 2 sollten durch den Auftraggebenden ein
oder mehrere Angebote von Versicherungsunternehmen eingeholt werden.

Gemafs den Erfahrungswerten bei anderen Schultragern wissen wir, dass ungefahr
5-10 Prozent der unterrichtlich eingesetzten Ausstattung im Laufe der Zeit dem
Diebstahl oder Vandalismus zum Opfer fallt. Dies gilt es bei der Beschaffung von
Hardware zu bedenken. Der Abschluss einer Versicherung ist prinzipiell moglich,
zu bedenken sind jedoch folgende Aspekte:

e Der Abschluss einer Versicherung ist mit Kosten verbunden.

e In der Regel wird nur der Zeitwert von Komponenten, nicht der Neuan-
schaffungswert versichert.

e Haufig sehen Versicherungen einen nicht unerheblichen Selbstbehalt vor.

e Haufig gibt es Auflagen an die Gebdudesicherung, insbesondere den Zu-
gang zu den zu versichernden Komponenten.

e Der Versicherungsumfang muss gepriift werden, sonst kann im Leistungs-
fall die Zahlung verweigert werden, weil bspw. Schaden durch Vandalis-
mus nicht eingeschlossen sind.

Sobald die konkrete Anzahl der zukiinftigen Endgerate bekannt ist, sollten min-
destens drei Angebote von Versicherungsunternehmen eingeholt werden, um
zwischen den Alternativen ,,Akzeptanz des wirtschaftlichen Risikos” und , Versi-
cherung von Komponenten” abzuwagen.

Erfahrungen bei anderen Schultragern zeigen, dass Standardhardware meist nicht
versichert und hier das Risiko akzeptiert wird, d.h. im Schadensfall Ersatz be-
schafft wird. Anders verhdlt es sich z. B. bei mobilen Endgeradten, die dauerhaft
den Schiilerinnen und Schiilern tiberlassen werden
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5 Standardsoftware

5.1 Ausgangssituation

Das bevorzugte und am meisten verbreitete Betriebssystem an den Schulen ist
Microsoft Windows (siehe Tabelle 16 in Kapitel 4.1.1) und sollte beibehalten wer-
den. Die aus der Schulbefragung gewonnenen Ergebnisse in Bezug auf die vor-
handene Softwareausstattung in den Schulen wird nachfolgend nach Verwaltung
und Schulbetrieb getrennt dargelegt. Zwecks einer {iibersichtlichen Darstellung
wurden einzelne Produktnennungen teilweise in Gruppen zusammengefasst. So
wurden bspw. Angaben einzelner Office-Produkte zum Office-Paket zusammen-
gefasst.
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Abbildung 10: Bestand der Software in der Schulverwaltung
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Abbildung 11: Bestand der Software im Schulbetrieb
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In Bezug auf den Softwareeinsatz in Schulen lassen sich vier Kernprobleme im
Allgemeinen identifizieren, denen durch eine Standardisierung des Angebots ent-
gegengewirkt werden kann:

1. Den Lehrkréften steht eine Palette an Softwareprodukten mit unterschiedli-
cher padagogischer Eignung zur Verfiigung, deren Auswahl nur sehr schwer-
lich zu organisieren ist. Insbesondere neue Lehrkrafte erwarten eine definierte
Auswahl an Softwareprodukten, die an ihren Schulen zum Einsatz bereitste-
hen.

2. Sofern eine hohe Anzahl an unterschiedlichen Softwareprodukten zur Verfii-
gung steht, konnen diese in der Breite kaum effektiv und effizient von einem
zentralen Support unterstiitzt werden.

3. Neben dem Vorhandensein der Software ist auch die Fortbildung und Schu-
lung der Lehrkréfte im Umgang mit der Software und den unterschiedlichen
Moglichkeiten ihres unterrichtlichen Einsatzes notwendig. Gezielte Fortbil-
dungen konnen jedoch meistens nur fiir eine begrenzte Anzahl an unterschied-
lichen Produkten angeboten werden. Durch die Definition einer Standardaus-
wahl an Produkten kann das Fortbildungsangebot an die darin enthaltenen
Produkte angepasst werden.

Unterschiedliche Produkte bringen unterschiedliche Lizenzbestimmungen mit
sich. Eine Standardisierung der Softwareauswahl bietet auch hier Vorteile und mi-
nimiert den Aufwand und eventuell anfallende Schwierigkeiten im Lizenzma-
nagement auf Seiten der Schulen und des Schultragers drastisch. In den Work-
shops zeigten sich alle Schulen aufgeschlossen gegeniiber einem Software-Waren-
korb. Insbesondere die Vertretungen der Grundschulen duflerten Bedarf an einem
Basispaket mit Software und einem einheitlichen Betriebssystem auf allen Endge-
raten. Die Bereitschaft zur Einarbeitung in die Nutzung von Software und auch
neue Betriebssystemversionen wurde herausgestellt.

5.2 Ausstattungsstrategie

Generell ist eine Standardisierung der Software anzustreben, weil sie a) skalierbar,
b) wirtschaftlich zu betreiben ist und c) Lehrkraften wie Schiilern und Schiilerin-
nen eine verldssliche und einheitliche Umgebung auf ihren Arbeitsgerdten zur
Verfiigung stellt. Software-Standardisierung im Kontext von Schulumgebungen
bedeutet nicht, auf jeden Computer jeder Schule jeder Schulform die gleiche Soft-
ware zu installieren.

Die Basis bildet immer ein Grundpaket oder Grundimage, das neben dem Be-
triebssystem, Virenschutz und Office-Produkten weitere Werkzeuge wie Media-
player und Java sowie freie Software (Tools, Bildbearbeitung etc.) enthdlt und fiir
alle Schulen aller Schulformen gleichermafsen eingesetzt werden kann. Darauf auf-
bauend kénnen schulformspezifische Pakete definiert werden, die solche Lernsoft-
ware enthalten, die von allen Schulen einer Schulform benétigt werden. Weitere
individuelle Lernsoftware ist als Fachbedarf durch die Schule zu formulieren. Ide-
alerweise erfolgt hier eine Abstimmung der zustandigen Fachbereiche. Inwieweit
hierfiir eine zusatzliche Budgetierung erfolgen soll, muss geklart werden.
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5.2.1 Betriebssystem und Office-Paket

Bei der Lizenzierung sind die herstellerseitigen Supportlaufzeiten der Betriebssys-
temversionen zu beachten (siehe Tabelle 24). Der einfache Support stellt Funktion-
supdate und Anderungen am System bereit, wihrend der erweiterte Support fiir
die Bereitstellung von Sicherheitsrelevanten Updates zustandig ist und dadurch
mafigebend fiir den sicheren Betrieb in Schulen und Unternehmen ist. Daher ist
eine Migration der Windows XP und Windows Vista Version auf neuere Versio-
nen notwendig, ab 2020 gilt dies auch fiir Windows 7. Die Migration kann in der
Umsetzung im Einklang mit der Modernisierung und Neuanschaffung der End-
gerate vorgenommen werden, wodurch ggf. zeitliche Einsparungen durch die Zu-
sammenlegung von Arbeitspaketen moglich sind.

Tabelle 24: MS Windows Supportlaufzeiten

Betriebssystem ‘
Windows XP

Einfacher Support ‘

Erweiterter Support
8. April 2014

Windows Vista

10. April 2012

11. April 2017

Windows 7 13. Januar 2015 14. Januar 2020
Windows 8 9. Januar 2018 10. Januar 2023
Windows 10 13. Oktober 2020 14. Oktober 2025

Windows 7 gilt als etabliertes und sicheres Betriebssystem, wahrend Windows 8
in der Offentlichkeit viel Kritik bekommen hat, die Microsoft zu umfangreichen
Uberarbeitungen in dem aktuellen Windows 10 gefiihrt hat. Aus diesem Grund
empfiehlt sich die Migration aller Systeme auf das neue Windows 10. Es empfiehlt
sich, den Zwischenschritt einer Migration auf Windows 8/8.1 auszulassen. Dabei
miissen die zu migrierenden Rechner den Mindestanforderungen des Herstellers
gentiigen. Mindestanforderungen Windows 8 und 10:

e Prozessor: 1 Gigahertz (GHz) oder schneller mit Unterstiitzung fiir PAE,
NXund SSE2

e RAM: 1 Gigabyte (GB) (32-Bit) oder 2 GB (64-Bit)
e Festplattenspeicher: 16 GB (32-Bit) oder 20 GB (64-Bit)
e Grafikkarte: Microsoft DirectX 9-Grafikkarte mit WDDM-Treiber

In der Regel sollten die meisten Rechnergenerationen seit dem Jahr 2005 diese An-
forderungen erfiillen, sofern Standardhardware im Finsatz ist, fiir die eine Trei-
berausstattung des Betriebssystemherstellers ausreicht. Auf die Versorgung von
speziell angepassten Treibern der Hardwarehersteller muss jedoch gegebenenfalls
verzichtet werden, da diese herstellerseitig oft nicht fiir neue Betriebssysteme wei-
ter gepflegt werden.

Damit unter Windows 10 diese Features zum Schutz vor Schadsoftware zuverlas-
sig funktionieren, muss der Prozessor NX unterstiitzen. Dariiber hinaus ist SSE2
erforderlich, um eine hohere Zuverlassigkeit der unter Windows 8/10 ausgefiihr-
ten Drittanbieter-Apps und -Treiber zu gewahrleisten. Unterstiitzt der Rechner
PAE, NX und SSE2 nicht, kann Windows 10 nicht installiert werden Da im Rah-
men der Laufzeit des MEP allerdings der komplette Rechnerbestand auszutau-
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schen ist, liegt eine Migration auf die aktuellste Version nahe. Da Windows 10 ne-
ben Apple-Gerdten auch in den privaten Haushalten der Lehrkrafte zunehmend
weiterverbreitet sein diirfte, ist von einem relativ hohen Bekanntheitsgrad auszu-
gehen.

Fiir die Lizenzierung bietet Microsoft tiber seine Distributoren iiber eine mit dem
Medieninstitut der Lander (FWU) geschlossene Rahmenvereinbarung zum einen
ein Mietmodell und zum anderen Select-Lizenzen zu Bildungskonditionen an. Im
ersten Fall handelt es sich um Upgrade-Lizenzen, so dass theoretisch eine altere
Betriebssystemlizenz vorhanden sein muss. Beide Modelle sind in der Regel giins-
tiger als die Beschaffung am freien Markt.

5.2.1.1 FWU-Mietmodell

Obwohl das Mietmodell fiir Schulen konzipiert ist, ist auch der Abschluss durch
einen Schultréager fiir alle seine Schulen mdoglich. Die Berechnung der jahrlichen
Lizenzgebiihr erfolgt anhand der Mitarbeiterinnen und Mitarbeiter der Einrich-
tung und nicht anhand der Anzahl der tatsachlichen Installationen. Dazu miissen
alle Mitarbeiterinnen und Mitarbeiter, die {iber 200 Stunden pro Jahr angestellt o-
der fiir die Einrichtung tatig sind (in diesem Fall Lehrkrifte, Schulverwaltungs-
personal und ggf. nicht unterrichtendes Personal), als ein Vollzeitdquivalent ge-
zdhlt werden. Eine Aufteilung in Teil- und Vollzeitmitarbeiterinnen und -mitar-
beiter wird nicht beriicksichtigt. Stichtag zur Jahresmeldung und der Rechnungs-
stellung ist immer der 1. August jeden Jahres. Es erfolgt eine anteilige Berechnung
bei unterjahrigem Beitritt, d. h.im 1. Beitrittsjahr werden immer nur die tatsachlich
genutzten Monate (mindestens jedoch 3 Monate) abgerechnet.

Das Installations- und Nutzungsrecht gilt dann fiir alle Rechner der Einrichtung.
Rechner, die wiahrend der Vertragslaufzeit neu angeschafft werden, sind ebenfalls
lizenzrechtlich abgedeckt. Jede Schule ist somit immer ordnungsgemafs lizenziert
und es ist keine aufwandige Lizenzverwaltung mehr notwendig.

Das FWU-Mietmodell lasst drei verschiedene Paketoptionen zu, die sich in der
Zusammensetzung der enthaltenen Produkte unterscheiden:

¢ Microsoft Desktop School License (FWU): Windows / Mac Mietlizenz
(Einzelplatz/Kopierlizenz), Software Assurance Nutzungsrecht, Windows
Enterprise Upgrade, Office Professional Plus und Office fiir Mac sowie die
Core CAL Suite (mit Zugriffsberechtigungen auf folgende Server bzw. Ser-
vices: Windows Server CAL, Exchange Server CAL, Sharepoint Server
CAL, Lync Server CAL, System Center Configuration Manager CML, Sys-
tem Center Endpoint Protection).

e Microsoft Windows Professional (FWU): Windows Mietlizenz (Einzel-
platz/Kopierlizenz), Software Assurance Nutzungsrecht.

e Microsoft Office Professional Plus (FWU): Windows / Mac Mietlizenz
(Einzelplatz/Kopierlizenz), Software Assurance Nutzungsrecht.
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Das FWU-Mietmodell bietet in allen drei Paketen den folgenden Leistungsum-

fang:

Volumenkeys: Ermoglichen die einfache Softwareverteilung und das Klo-
nen von Systemen.

Software Assurance: Alle Produkte enthalten automatisch eine Software
Assurance, d. h. es besteht immer das Recht auf die jeweils aktuellste Pro-
duktversion (z. B. auch Windows 10).

Downgrade-Recht: Es kann wahlweise statt der aktuellen Version eine Vor-
gangerversion installiert werden.

Work-at-Home-Recht: Die Mitarbeiterinnen und Mitarbeiter diirfen die
von der Schule lizenzierten Produkte zusétzlich auf ihrem privaten PC zu
arbeitsbezogenen Zwecken nutzen (Zusatzkosten von 19,90 Euro pro Pro-
dukt fiir die Lehrkraft {iber einen Online-Shop abrufbar).

Plattformiibergreifende Produkte: Es konnen im Office-Bereich sowohl die
Versionen fiir Windows als auch fiir Mac OS eingesetzt werden.

Sprachversionsfreiheit: Durch multilinguale Installationsmedien kann die
installierte Sprachversion frei gewahlt werden

Optionale Vertragsbestandteile:

o Studentenoption: Hieriiber konnen Schiilerinnen und Schiiler di-
verse Software zu vergiinstigten Preisen ebenfalls mieten.

o Nach Verlassen der Schule kann die Schule den Schiilerinnen und
Schiilern das Lizenzrecht kostenfrei iibertragen.

Die Rahmenvereinbarung FWU 2.0, welche zwischen Microsoft und dem FWU
Institut geschlossen wurde, lduft in aktueller Form bis zum 31.07.2019. Eine Fort-
fiihrung in Form eines FWU 3.0-Vertrages ist von allen Seiten gewtinscht, kann
aber durchaus Anderungen in angebotenen Konditionen bedeuten. Dies ist bei
den folgenden Kalkulationen im Hinblick auf das FWU Modell zu beachten.

Risiko: Auf der einen Seite bietet das FWU-Modell ein attraktives Leistungspaket, das dem
Schultrdger eine Sicherheit bei der Lizenzierung ohne die Verpflichtung zu einem eigenen
Lizenzmanagement bietet. Auf der anderen Seite besteht eine Lizenzierung so lange, wie das
Mietverhaltnis aufrechterhalten wird. Eine Kiindigung hatte eine vollstandige Nachlizenzie-
rung iiber ein anderes Modell zur Folge. Dieses Risiko ist in die Wirtschaftlichkeitshetrach-
tung mit einzubeziehen.

5.2.1.2 FWU Select-Modell

Ebenfalls iiber eine Rahmenvereinbarung mit der FWU besteht die Moglichkeit
Select-Lizenzen fiir Microsoft-Produkte zu Bildungskonditionen dauerhaft zu er-
werben. Auch bei Bestellungen von Select-Lizenzen ist ein Beitritt zum Rahmen-
vertrag des Bundeslandes Voraussetzung.

Das FWU-Select-Modell ist fiir verschiedene Pakete erhaltlich:

Microsoft Windows 10 Pro: Windows Update Einzelplatz / Kopierlizenz.
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e Microsoft Office Professional Plus 2016: Windows Vollversion Einzelplatz
/ Kopierlizenz; Inhalt: Word, PowerPoint, Excel, OneNote, Outlook, Ac-
cess, Publisher, Lync und InfoPath.

e Microsoft Office Standard 2016: Windows Vollversion Einzelplatz / Kopi-
erlizenz; Inhalt: Word, PowerPoint, Excel, Outlook, OneNote und Pub-
lisher.

Die Select-Lizenzen haben den folgenden Leistungsumfang:

e Volumenkeys: Ermoglichen die einfache Softwareverteilung und das Klo-
nen von Systemen.

e Downgrade-Recht (aber keine Software Assurance): Es kann wahlweise
statt der aktuellen Version eine Vorgangerversion installiert werden. Es be-
steht aber kein Recht, Nachfolgeversionen einzusetzen.

e Work-at-Home-Recht: Die Mitarbeiterinnen und Mitarbeiter diirfen die
von der Schule lizenzierten Produkte zusatzlich auf ihrem privaten PC zu
arbeitsbezogenen Zwecken nutzen.

Aufgrund der fehlenden Software Assurance haben die Select-Lizenzen anders als
das Mietmodell eine begrenzte Laufzeit, die aktuell durch das Auslaufen des er-
weiterten Supports fiir Windows 10 im Oktober 2025 limitiert ist, sodass spétes-
tens in 2025 eine Migration auf eine der Windows 10 nachfolgenden Versionen
begonnen werden muss und damit auch eine komplette Neuanschaffung der Li-
zenzen ansteht.

5.2.1.3 Kostenberechnung

Aktuell miissten etwa 849 Volumen-Lizenzen fiir die Ablosung von Windows XP
auf den Rechnern beschafft werden, deren Hardware im Rahmen der Migration
ausgetauscht wird. Wenn im Rahmen des kiinftigen Supportmodells eine Soft-
wareverteilung fiir alle geplanten Windows-Rechner eingesetzt werden soll,
miissten auch die bereits bestehenden Einzelplatzlizenzen fiir Windows 7 und 8 in
Volumenlizenzen umgewandelt werden. Wenn die bestehenden Versionen iden-
tisch mit den Zielversionen sind, kann hierfiir gegebenenfalls ein Re-Imaging
durchgefiihrt werden. Da nur bestehende OEM-Lizenzen der Zielversion Re-Ima-
ging fahig sind, ein Austausch von z. B. Windows 7 Home in Windows 7 Professi-
onal hingegen nicht moglich ist, waren in diesem Fall die Lizenzen neu zu beschaf-
fen. Fiir einen kiinftigen Ausbau miissen weitere Volumenlizenzen erworben wer-
den, bzw. hierfiir Lizenzen von Systemen eingesetzt werden, die aufler Betrieb ge-
nommen werden. In jedem Fall erfordert ein Volumenlizenz-Modell also ein Li-
zenzmanagement beim Schultrager.

Fiir die Berechnung der Kosten werden in Tabelle 25 beide Modelle dargelegt, um
einen Vergleich zwischen der Miet- und der Kaufvariante aufzuzeigen. Bei der
Mietmodellvariante miissen sowohl die jahrlichen Kosten sowie die Kosten {iber
die Gesamtlaufzeit des MEP herangezogen werden. Das Select-Modell hingegen
bringt nur einmalige Anschaffungskosten mit sich. Beide Lizenzmodellvarianten
beinhalten ausschliefslich Upgrade-Lizenzen, sodass fiir jede neu zu erwerbende
Lizenz eine Altlizenz nachgewiesen werden mdiisste. Sofern Schulen nicht mehr im
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Besitz solcher Lizenzen sind, konnte gegebenenfalls ein zusatzlicher Ankauf von
Altlizenzen in Betracht kommen.

Tabelle 25: Preiskalkulation zum FWU-Rahmenvertrag

Einmalkosten /

Anzahl Produkt Einzelpreis jahrliche Kosten gesamt
(inkl. Rabatt)
2514 Nutzende  Microsoft Desktop Education License Level 70,40 € 159.287,04 € 796.435,20 €

A (FWU Miete) (inkl. 10% Rabatt)

7126 Gerite Microsoft Windows 10 pro (FWU Select) 69,57 € 470.968,03 € 470.968,03 €
(inkl. 5% Rabatt)

7126 Gerate Microsoft Office Professional Plus 2016 77,31 € 523.365,51 € 523.365,51 €
(Select Academic) inkl. (5% Rabatt)

Summe FWU Select Academic 994.333,54 €

Die in Tabelle 25 dargelegten Zahlen beruhen auf einer unverbindlichen Anfrage
bei einem Anbieter von Lizenz-Software im Bildungsbereich und enthalten eine
Rabattierung, die die Berechnung eingeflossen ist.

Empfehlung: Die vollstandige Lizenzierung von Windows 10 und Office 2016 erfordert unab-
hangig des gewahlten Lizenzmodells einen Kostenaufwand in Hohe von mind. 796.435,20€
fiir das Mietmodell, die in der Kalkulation des MEPs, Beriicksichtigung finden miissen. Li-
zenzen, welche im Rahmen des FWU erworben werden, bringen die Erfordernisse von Alt-
Lizenzen mit sich. Sind Schulen nicht mehr im Besitz solcher Alt-Lizenzen, konnen ggf. Mehr-
kosten anfallen.

5.2.2 Virenschutz

Fiir frithere Betriebssysteme war der Einsatz eines Virenscanners unabdingbar. In-
zwischen kann ein Grundschutz vor Computerviren und Malware auch durch Lo6-
sungen gewahrleistet werden, die Microsoft bereits mit dem Betriebssystem mit-
liefert. Schon ab Windows 8 wurden Werkzeuge fiir die PC-Sicherheit und Funk-
tionen zum Virenschutz standardmafsig in das Betriebssystem integriert. Microsoft
integrierte hierzu in allen Versionen ab Windows 8 einen Virenscanner. Dieser sog.
Windows Defender beruht auf den Technologien der Microsoft Security Essen-
tials. Dieses bietet den grofien Vorteil, dass das Betriebssystem (ab Windows 8)
schon nach der Installation mit einem Virenschutz ausgestattet ist. In Windows 10
wurde diese Variante noch weiter verbessert.
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Tabelle 26: Beispielrechnung fiir eine einheitliche Virenschutz-Software

Anzahl Einzelpreis/ Laufzeit MEP
Produkt Einzelpreis/ 3 Jahre Kosten/Jahr
Jahr (2018-2022)

Avira Small

7126 Gerate Business Secu- | 47,80 € 15,93 € 113.532,24 € 567.661 €
rity Suite

w8 Einrichn- | 0 D Chent 72.559,20 €
Security  Busi- | 907,00 € 302,33 € 14.511,84 €

ser ness

Die Bestandaufnahme in den Schulen zeigte, dass bisher unterschiedliche Viren-
schutzldsungen zum Einsatz kommen. Eine Vereinheitlichung dieser Losungen ist
anzustreben, um den Aktualisierungs- und Supportaufwand zu minimieren,
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Tabelle 26 zeigt exemplarisch zwei verbreitete Produkte und die finanziellen Auf-
winde dieser als mogliche Alternative zum Defender.

Empfehlung: Die Lizenzierung iiber Schullizenzen (z. B. G DATA) ist aufgrund der hohen End-
gerateanzahl als giinstigere der aufgefiihrten Varianten anzusehen.

5.2.3 Kinder- und Jugendschutzfilter

Ausfithrungen zum Jugendmedienschutz sind im Anhang dieses Dokumentes
(Abschnitt A.2) enthalten. Daraus ldsst sich ableiten, dass fiir den Schultrager der-
zeit keine gesetzliche Anforderung besteht, eine zentrale Filterlosung fiir alle
Schulen zu betreiben. Diese wiirde wahrscheinlich mit einer Novellierung des
Staatsvertrags zum Jugendmedienschutz entstehen, wenn dann eine anbietersei-
tige Verpflichtung zur Alterskennzeichnung eingefiihrt wiirde, deren Einhaltung
von zustandiger Stelle tiberpriift werden muss. Nichtsdestotrotz entscheiden sich
viele Schulen und auch kommunale Schultrager fiir eine Software, die die gezielte
Sperrung von unerwiinschten Webinhalten ermdglicht. Bisher setzt die Stadt
Oldenburg die Losung von Time for Kids ein. Hier wird regelmaflig die Beschaf-
fung eines Time for Kids-Routers vorgenommen, sodass dieser auch weiterhin fiir
die Schulen in die Kalkulation einbezogen wird.

Tabelle 27: Kostenkalkulation Kinder- und JugendschutZzfilter, Beispiel: Time for Kids

plul} ‘ 2020 2021 2022 2023 ‘ Gesamt ‘

Grundschulen 14.100,00 € 14.100,00 € 14.100,00 € 11.750,00 € 11.750,00 € 65.800,00 €
Forderschulen 2.350,00 € | 2.350,00€ | 2.350,00€ | 2.350,00 € 0,00 € 9.400,00 €
Weiterfiihrende Schulen 7.650,00 € 7.650,00 € 5.100,00 € 5.100,00 € 5.100,00 € 30.600,00 €
Summe 24.100,00 € 24.100,00 € 21.550,00 € 19.200,00 € 16.850,00 € 105.800,00 €

Als Berechnungsgrundlage dient die in den Schulen vorgesehenen Endgeratezah-
len, die in Kapitel 4.1.2 dargelegt wird. Kostengrundlage ist die von der Stadt
Oldenburg tibermittelten Kosten fiir einen Router mit 2.350 Euro pro 50 Endgerite
bzw. 2.550 Euro fiir bis zu 200 Endgerate. Fiir die Berufsbildenden Schulen wird
kein Kinder- und Jugendschutzfilter vorgesehen.

Aufgrund des geplanten Aufbaus eines Rechenzentrums, kann die Uberpriifung
des Einsatzes einer zentralen Losung sinnvoll erscheinen, welche einen zentralen
Grundschutz als letzte Instanz in Richtung Internet sicherstellt.

5.3 Applikationen und Inhalte

Es zeichnen sich Entwicklungen ab, die fiir den Schulbereich Veranderungen in
Hinblick auf die Bereitstellung von Applikationen und Content ergeben werden:

e Schulbuchverlage haben sich zusammengeschlossen, um digitale Versio-
nen ihrer Printwerke {iber eine gemeinsame Plattform anzubieten. Das An-
gebot ist zum Schuljahr 2012/13 erstmals gestartet und es liegen wenige
Erfahrungen damit vor. Hier werden insbesondere die Abrechnungs- und
Lizenzierungsmodelle Einfluss auf technische Anbindungen haben.

o Uber die Online-Marktplatze (,Marketplaces”) der grolen Plattformanbie-
ter fiir die mobilen Endgeréte, wie z. B. Apple (iOs), Google (Android) und
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Microsoft (Windows 10), werden zum Teil bereits (Bildungs-) Applikatio-
nen und elektronische Inhalte angeboten, die auch fiir den Schulbereich
nutzbar sind. Hierfiir sind aber zumeist individuelle Accounts und Ab-
rechnungsfunktionen erforderlich, die den Einsatz von Managementldsun-
gen erfordern.

e Software wird kiinftig zunehmend webbasiert angeboten. Das trifft bereits
auf Office-Produkte (z. B. Microsoft Office 365 fiir Bildung (live@edu),
Google Docs etc.) zu. Aber auch das Angebot an webbasierter Standard-
software fiir andere Einsatzbereiche (z. B. Bildbearbeitung) sowie Lernsoft-
ware wird weiter zunehmen. Hier ist vor allem die datenschutzrechtliche
Bewertung relevant — insbesondere bei Angeboten, in denen die Leistungs-
erbringung aufierhalb der EU liegt.

Der Zugang zu diesen Angeboten stellt neue Anforderungen an die Bereitstellung
von Content und Applikationen und einen gesicherten Zugang dazu. Die lokalen
Infrastrukturen in den Schulen kénnen diese Anforderungen immer weniger er-
filllen. Es bietet sich daher an, Content und Applikationen zunehmend auf Basis
von webbasierten Technologien zu integrieren, damit alle an den Lehr- und Lern-
prozessen beteiligten Personen jederzeit und von jedem Ort sowie nach Moglich-
keit auch unabhangig vom verwendeten Endgerat aus zuzugreifen konnen. In Ab-
hangigkeit davon, wie die kiinftigen Nutzungs- und Distributionsmodelle der ver-
schiedenen Hersteller aussehen werden, muss ein Schultrdger gegebenenfalls
seine IT-Infrastrukturen anpassen, um die verschiedenen Angebote addquat zu in-
tegrieren. Dafiir bieten sich wiederum unterschiedliche Losungswege an:

e Vom Schultrager selbst betriebene Applikationen konnten zentral gehostet
und mit einem Webzugriff versehen werden, z.B. als cloudbasierter
Dienst.

e Wenn dies technisch nicht moglich ist, kann eine Softwarebereitstellung
auf unterschiedliche Endgeréte auch iiber Virtualisierungstechniken bzw.
Terminalservices erfolgen.

e Fiir standardisierte Bildungsangebote und Applikationen konnen zuneh-
mend webbasierte Angebote von externen Anbietern eingebunden wer-
den, z. B. als Public-Cloud-Angebote, sofern diese den datenschutzrechtli-
chen Anforderungen geniigen.

o Uber die Mediendistribution der Medienzentren werden Film-, Ton- und
Bildmaterialien zur Verfligung gestellt. Neben dem zunehmenden Ange-
bot aus den Mediatheken der offentlichen und privaten Rundfunkanstal-
ten» bietet auch das FWU (fwu.de) ausgewahlte Materialen an.

Alle Materialien miissen fiir Lehrende und Lernende medienbruchfrei zuganglich
gemacht werden, z. B. iiber die Schulserverlosung oder eine Lernplattform. Bei der

% Dabei ist zu bedenken, dass einige Anbieter Vorfithrungen im 6ffentlichen Raum (zu
dem nach einschldgigen Bewertungen auch das Klassenzimmer gehort) in ihren AGBs
ausschliefSen.
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Integration der verschiedenen Angebote besteht fiir Schultrager daher die Heraus-
forderung darin, die Ubergénge zwischen eigenen Angeboten und den Produkten
von Drittanbietern so zu gestalten, dass die Angebote fiir die Nutzerinnen und
Nutzer einheitlich prédsentiert werden und ohne Medienbriiche genutzt werden
konnen. Dazu miissen externe Angebote (z. B. von Schulbuchverlagen, Contentan-
bietern oder Hostern von Webapplikationen) in eigene Losungen integriert wer-
den konnen. Uber das Identity- und Access-Management muss sichergestellt wer-
den, dass Schiilerinnen und Schiiler nur auf fiir sie lizensierten Content und fur
sie lizensierte Applikationen zugreifen konnen.

Die Versorgung mit Software, deren Bedarf zumeist fach- und/oder schulformspe-
zifisch ist und unter Mafsgabe der padagogischen Einbettung entsteht, kann nur
tiber die Anforderungsformulierung der Schulen erfolgen. Daher wird ein Budget
veranschlagt, aus dem jede Schule weitere Software finanzieren kann.

Vorerst wird pro Grundschule 1.000 Euro, pro Forderschule 2.000 Euro, fiir eine
Weiterfithrende Schule 5.000 Euro und eine Berufsbildende Schule 20.000 Euro pro
Jahr einkalkuliert. Es wird empfohlen, die Zustandigkeit iiber die Verwaltung des
Budgets und den Prozess der Anschaffung in einem frithen Arbeitsschritt im IT-
Entwicklungskonzepts festzulegen.

Empfehlung: Fiir die Versorgung der Schulen mit Software fehlen noch weitgehend Vorga-
ben des Landes. Niedersachsen pilotiert momentan eine Cloudldsung, die zukiinftig ggf. ei-
nige zentrale Dienste oder auch Zugang zu Content und Software zur Verfiigung stellt. Diese
Entwicklung ist zu verfolgen.
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6 Support

6.1 Ausgangssituation

Der Support fiir die allgemeinbildenden Schulen ist in Oldenburg seit Jahren mit
einem zentralisierten Supportkonzept organisiert. Die Berufsbildenden Schulen
haben den Support mit Mitarbeiterinnen und Mitarbeitern an den Standorten or-
ganisiert. Seit kurzem sind diese in den Raumlichkeiten der Stadt Oldenburg ver-
ortet und konnen dort schuliibergreifend agieren, iibergreifende Ziele optimaler
zeitlich, organisatorisch und kosteneffizienter planen. Ein weiteres Ziel ist Biinde-
lung von Wissen in einem Team und damit eine moglichst liickenlose Vertretung
bei Abwesenheit. Die prozentuale Aufteilung des Supportaufkommens sind in
den folgenden Abbildungen dargestellt.

0,0% 10,0%  20,0% 30,0% 40,0% 50,0 60,0%» 70,0 80,0% 90,0% 100,0%
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Abbildung 12: IST-Situation Support in der Schulverwaltung
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Abbildung 13:IST-Situation Support im Schulbetrieb

Die Qualitat des Supports, so die Schulen in den Workshops, wird als zufrieden-
stellend bis sehr hoch beschrieben. Alle Schulen wiinschen sich eine deutliche Ent-
lastung des Supportaufkommens der Lehrkréfte, die teilweise fachfremd die
Schul-IT administrieren. Die folgenden Diagramme stellen die Ergebnisse aus der
Befragung dar und bestdtigen die Aussagen zur Zufriedenheit mit dem Support.
Insbesondere der direkte Kontakt mit den Mitarbeiterinnen und Mitarbeitern des
Supports vor Ort wird von den Grundschulen geschétzt. In technischen Fragen
wiinschen sich auch die Weiterfitihrenden Schulen Beratungsleistung.

Zufriedenheit mit dem Support (verw. Bereich)

KDO/HCM (n=37)

Weitere privatrechtliche Firmen (n=17)
Honorarkrafte (n=0)
Medienassistenten (n=6)

Lehrkrafte mit ES (n=18)

Lehrkrafte ohne ES (n=16)

SuS (n=1)

Eltern (n=12)
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Abbildung 14: IST-Situation Zufriedenheit im Support in der Schulverwaltung
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Abbildung 15: IST-Situation Zufriedenheit im Support im Schulbetrieb

6.2 Grundlagen

Um auch eine gut funktionierende IT-Supportorganisation noch zu optimieren, ist
u. a. eine Definition der IT-Service-Prozesse notwendig, anhand derer sich auf Ba-
sis von Kennzahlen auch Aussagen iiber Qualitdt und Vergleichbarkeit ableiten
lassen. Die Stadt Oldenburg kann hier auf existierende, etablierte Ansitze zurtick-
greifen, da sie bereits mit einem externen Dienstleister aufgebaut hat. Die Bereit-
stellung von Multimedia- und E-Learning-Angeboten an Schulen muss als IT-
Dienstleistung und somit als Prozess verstanden werden. Eine solche prozessori-
entierte Sichtweise mag zundchst den anzutreffenden Organisationsformen an
Schule widersprechen, jedoch besteht in einer solchen Sichtweise die Moglichkeit,
Aktivitaten zu identifizieren, zu beschreiben und bestehende Kompetenzen zu
verteilen. Die Betrachtung als Prozess hilft dabei, die Transparenz zu erhohen und
Aufgaben von einzelnen Personen zu entkoppeln. Ein entscheidender Projektbau-
stein in der Umsetzung des IT-Entwicklungskonzepts ist der Aufbau eines umfas-
senden IT-Service-Managements fiir die in den vorangegangenen Kapiteln vorge-
schlagenen technischen Losungen.

IT-Services setzen sich aus technischen Losungen und darauf abgestimmten Ser-
viceprozessen zusammen. Hierzu zdhlen Verfahren wie z. B. Softwareverteilung
oder Fernwartung fiir die unterschiedlichen Gerdte und geeignete Tools (Internet-
zugang, Mail, Software freischalten, Umgebungen fiir Priifungen etc.), die im Rah-
men des Schulalltags von Schulangehorigen genutzt werden konnen. Die darauf
abgestimmten Serviceprozesse umfassen

e die Storungsbehandlung,

e die Problembehandlung (wiederholte Storungen, strukturelle Probleme),
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e die (zumindest rudimentdre) Dokumentation der vorhandenen Konfigura-
tionen,

e den Umgang mit Anderungen an der Infrastruktur,

o die Definition und Uberpriifung der Dienstleistung, der Verfiigbarkeit, der
dafiir benétigten finanziellen Ressourcen und technischen Kapazititen so-
wie

e Konzepte fiir das das Management dieser IT-Services.

Fiir die Entwicklung und Einrichtung dieser Dienstleistungsprozesse ist eine Ori-
entierung an etablierten Vorgehensmodellen moglich, um die Verteilung auf die
verschiedenen Ebenen zu erleichtern und transparenter zu gestalten sowie
schlussendlich eine insgesamt anzustrebende Qualitatssteigerung in Bezug auf
den Betrieb und den Support der IT zu erreichen.

IT-Service-Management umfasst das Management des gesamten IT-Dienstleis-
tungsbereiches einer Organisation und kann als eine Gruppe zusammenhéngen-
der Prozesse fiir Servicedienstleistungen beschrieben werden. Wahrend der IT-Be-
trieb frither sehr stark auf die eingesetzte Technik ausgerichtet war, stehen heut-
zutage Servicequalitit und anwenderbezogene Ansitze im Vordergrund. In der
Unternehmenspraxis und zunehmend in der Hochschulpraxis weit verbreitet, im
Schulbetrieb jedoch bisher kaum etabliert, ist der Einsatz eines Vorgehensmodells
fiir das Management von IT-Dienstleistungen wie z. B. ITIL, das aus einer Samm-
lung von Beispielen guter Praxis entstanden ist und kontinuierlich weiterentwi-
ckelt wurde. In einem solchen Vorgehensmodell werden zahlreiche Prozesse defi-
niert und zueinander in Beziehung gesetzt, bspw. Storungs- und Problembehand-
lung, Kapazitits- und Finanzplanung sowie die Verabredung verbindlicher Ser-
vice Level. Dabei konnen die Prozesse auch unabhdngig von einem konkreten
Technikeinsatz verwendet werden, sodass ein Einsatz in vielen Bereichen sinnvoll
ist. Aufgrund des Abstraktionsgrades, der eine Prozessbetrachtung fiir alle IT-be-
zogenen Dienstleistungsprozesse ermdglicht, erscheint eine Ubertragung auf Sup-
portangebote an Schulen grundsétzlich sinnvoll. Die Aufgaben, die durch den ver-
mehrten Einsatz von IT-gestiitzten Werkzeugen im Schulalltag entstehen, sind mit
denen in anderen Organisationen vergleichbar. Die zunehmend komplexer wer-
denden IT Services im Lehr- und Verwaltungsbereich stehen oft sehr hierarchisch
organisierten und unflexiblen Strukturen bei Dienstleistern der Schulen gegen-
tiber. Der verstarkte Einsatz im Unterricht und die Vernetzung mit Verwaltungs-
prozessen fithren zu erhohten Verfiigbarkeitsanforderungen. Die Vielzahl unter-
schiedlicher Formen des Supports ist nur schwer steuer- und koordinierbar, per-
sonelle und finanzielle Ressourcen sind knapp. Um das strategische Ziel erreichen
zu konnen, den IT-Service fiir alle Nutzenden zu verbessern, bedarf es eines er-
probten Vorgehensmodells — dhnliche Zwange sind in Wirtschaftsunternehmen
und anderen offentlichen Bereichen Griinde fiir die Einfiihrung eines Vorgehens-
modells?.

2 Ein weit verbreitetes Vorgehensmodell ist die IT Infrastructure Library (ITIL). ITIL gilt
als De-facto-Standard und beschreibt in mehreren Publikationen eine Reihe von Pro-
zessen auf Basis von Best Practices zur Schaffung eines IT Service Managements.
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Im Folgenden sollen ausgewahlte Teilprozesse aus einem solchen Vorgehensmo-
dell vorgestellt werden, die sich am bedeutsamsten fiir die Unterstiitzung des Un-
terrichts durch IT herausgestellt haben und deren Umsetzung am ehesten zeitnah
gelingen kann. In Oldenburg sind viele dieser Teilprozesse bereits etablierte Praxis
und seit Jahren Alltag. Auf diese Erfahrung kann in der Umsetzung des IT-Ent-
wicklungskonzepts aufgebaut werden. Die Passgenauigkeit der momentanen
Strukturen auf die angestrebte Ausstattungsplanung sollte tiberpriift und gegebe-
nenfalls angepasst und noch optimiert werden.

6.2.1 Einheitliche Anlaufstelle (Service Desk)

Ein Service Desk dient u. a. zur Annahme von Stérungen und kann beispielsweise
zentral als einheitliche Kontaktadresse fiir alle Anwender und Anwenderinnen re-
alisiert sein. Beim Service Desk handelt es sich um eine Funktion, die von anderen
Prozessen genutzt wird. Als , Front Office” der IT-Organisation dient der Service
Desk als zentrale Kontaktinstanz fiir alle Anwender und Anwenderinnen (,,Single
Point of Contact”, SPoC), gewdhrleistet die Erreichbarkeit der IT-Organisation, fil-
tert die Anfragen der Anwenderinnen und Anwender und entlastet nachgelagerte
Supportteams. Die Aufgaben bestehen u. a. in der Annahme von Stérungen, An-
fragen und Anderungswiinschen sowie dem Bereitstellen von Informationen fiir
Anwender und Anwenderinnen. Weitergehende Aufgaben sind das Hinzuziehen
externer Dienstleister bei Bedarf, die Umsetzung operativer Aufgaben sowie die
Uberwachung der Infrastruktur. Die Kontaktaufnahme mit dem Service Desk
kann z. B. iiber eine Hotline, per E-Mail oder per Ticketsystem erfolgen. Umgang
mit Storungen

Zum Storungsmanagement gehort die Annahme aller Storungen, Anfragen und
Auftriage der Anwender und Anwenderinnen (iiber den Service Desk) zur
schnellstmoglichen Behebung von Stérungen. Dabei gilt es negative Auswirkun-
gen auf den Anwendungsbereich moglichst gering zu halten, die Verfiigbarkeit
der IT-Services sowie die Arbeitsbedingungen fiir Anwenderinnen und Anwender
zu verbessern. Dazu ist eine Priorisierung von Storungen nach Auswirkung (wie
viele Anwenderinnen und Anwender sind betroffen?) und Dringlichkeit (wie
schnell muss die Storung beseitigt werden?) notwendig. Eine Storung bezeichnet
dabei ein Ereignis, das nicht zum standardmafSigen Betrieb eines Service gehort
und das tatsachlich oder potenziell eine Unterbrechung oder Minderung der Ser-
vice-Qualitdt verursacht. Wenn gleichartige Storungen gehauft auftreten, spricht
man von Problemen, die z. B. auf grundlegenden infrastrukturellen Handlungsbe-
darf hinweisen kénnen. Dariiber hinaus gibt es auch Anfragen von Anwenderin-
nen oder Anwendern zur Unterstiitzung, Service-Erweiterung, Lieferung, Infor-
mation, Rat oder Dokumentation.

Beispiele fiir Stérungen konnten sein:
e Die Schulserverldsung steht nicht zur Verfiigung.
e Das Netzwerk ist ausgefallen.

e Eine Schiilerin, ein Schiiler kann sich nicht in das WLAN einloggen.
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Eine Service Anfrage hingegen ware z. B. das Anlegen einer Arbeitsgruppe in der
Schulserverlosung oder die Erweiterung der Zugriffsrechte auf einem Arbeitsrech-
ner.

6.2.2 Umgang mit Veranderungen

Beim Verfligbarkeits-Management geht es um die Gewahrleistung, dass IT-Ser-
vices den Anforderungen des Anwendungsbereiches an die Verfiigbarkeit ent-
sprechen. Gegenstand des Prozesses sind die Messung und Uberwachung des Ver-
fiigbarkeitsniveaus, die vorausschauende Verfiigbarkeitsplanung sowie die Ver-
fiigbarkeit der benétigten Systeme fiir die Nutzung. In der Schule ist die Mindest-
verfiigbarkeit von bendtigten IT-Systemen (z. B. Schulserverldsung) von zentraler
Bedeutung. Diese sollte fest definiert sein und ihre Einhaltung iiberwacht werden.

6.2.3 Sicherstellen der Verfiigbarkeit von IT-Infrastrukturen und IT-Systemen

Das Kapazitdts-Management hat die rechtzeitige und kosteneffektive Bereitstel-
lung von IT-Kapazititen gemafS den Anforderungen aus dem Anwendungsbe-
reich zum Gegenstand. Neben der Verwaltung und Uberwachung von Ressourcen
und der Performance sowie der Abstimmung mit dem Verdnderungs-Manage-
ment bei Bestimmung der Auswirkung von Anderungen auf einen Kapazititsbe-
reich geht es weiterhin darum, zuverldssige Prognosen iiber zukiinftig benttigte
Kapazititen zu treffen. Es konnten beispielsweise folgende Kapazitdtsprognosen
benoétigt werden:

e Anzahl der Nutzerinnen und Nutzer auf dem Schulserver,

e Speicherplatzbedarf pro Nutzenden auf dem Schulserver,

e Zeitpunkt / Zeitrdume der Nutzung,

e benotigte Bandbreite zum Zeitpunkt der Nutzung (Netzwerk) und / oder

e Dbenotigte Hardware fiir die Nutzung (Notebooks, Beamer, Webcams,
usw.).

Es sollten fest definierte Verfahren zu Kapazitatsplanungen existieren, welche die
relevanten Rahmenbedingungen ausreichend berticksichtigen.

6.3 Kostenberechnung

Beispiele von anderen Schultragern zeigen, dass fiir den Support mit einer Stelle
Vollzeitiaquivalent (VZA) fiir etwa 250 — 300 Endgeréte im Support zu rechnen ist.
Weiterhin bedarf es einer Stelle fiir die Steuerung und Koordination des Supports.

Ein Teil dieser notwendigen Ressourcen kann gegebenenfalls dadurch kompen-
siert werden, dass bestimmte Dienstleistungen an andere Dienstleister {ibertragen
werden, was sich dann allerdings meist in erhohten Entgelten niederschlagt:

e Fiir die Hardware kann eine zuséatzliche Garantieleistung tiber die Laufzeit
(5 Jahre) abgeschlossen werden, so dass Hardwareausfalle abgesichert
sind. Eine Verpflichtung zur Aufstellung der Endgeréte am Einsatzort und
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der Netzanschluss mit dem Anstofs der Erstbetankung verlagern die
Rolloutaufwande auf den Vertragspartner.

e FEin zentrales proaktives Monitoring und Management der (W)LANSs stellt
die Funktionsfahigkeit der betriebenen Netzwerke an den Standorten
Schule sicher.

e Eine Schulserverldsung mit definiertem Hersteller-Support (z. B. Erstein-
richtung, Servermonitoring und Stérungsbehebung) stellt die Grundver-
sorgung des Schulnetzes sicher.

e Wartung und Support durch den Hersteller (z.B. bei Snappet-Geriten,
Multifunktionsgeradten) oder weitere Externe (z.B. bei iPads).

Eine zentrale Softwareverteilung fiir die Erstbetankung und die Riicksetzung der
Endgerate im Fehlerfall reduzieren die Aufwénde fiir Softwarewartung.

Die aus der Berechnung resultierenden Aufwande sind in Tabelle 28 aufgefiihrt.
Es ist zu beachten, dass die genannten Kosten zunachst keine Verankerung von
Stellen in einem Offentlichen oder privaten Sektor vorsehen, sondern vielmehr den
Arbeitsaufwand abschétzt. Die Wartung und der Betrieb von vorhandener IT-Inf-
rastruktur und Ausstattung sowie ihre konzeptionelle Planung ist von zentraler
Bedeutung fiir die langfristige Funktionsfahigkeit, Erneuerung und damit auch
Nutzung durch Lehrkrifte, Verwaltungskrafte und Schiilerinnen und Schiiler. Ein
grundlegender Support kostet zeitliche und damit monetare Aufwiande, um im
erforderlichen Umfang sichergestellt zu werden. Die Stadt Oldenburg gibt der
Konzeption von IT-Supportstrukturen und der Sicherstellung ihrer Umsetzung ei-
nen entsprechend hohen Stellenwert und unternimmt bereits bereichsiibergrei-
fende Anstrengungen, um ein auf die Bedarfe zugeschnittenes, schlankes und um-
setzbares Konzept weiter zu entwickeln.

Tabelle 28: Supportkosten

2019 ‘ 2020 2021 2022 2023 Gesamt

Schulbetrieb + Verwaltung 12 VZA 15 VZA 15 VZA 18 VZA 18 VZA

E/A9 780.000,00€ | 975.000,00€ | 975.000,00€ | 1.170.000,00 | 1.170.000,00 5.070.000,00€
€ €

Gesamt 780.000,00€ | 975.000,00€ | 975.000,00€ | 1.170.000,00 | 1.170.000,00 5.070.000,00€
€ €

Endgerate Schule 1572 1572 1262 1248 1234 6566

Endgeradte Verwaltung 12 112 112 112 112 560

Gesamt?’ 1681, 1684 1374 1360 1346 7126

27 Bestand 2017: 6282
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7 Organisationsmodell und Umsetzungsplanung

Die organische Einbettung der im IT-Entwicklungskonzept empfohlenen Mafinah-
men in die bestehenden Organisationsstrukturen ist eine Gelingensbedingung fiir
eine erfolgreiche Umsetzung und Verstetigung. Aufgrund der umfassenden An-
derungen an der IT-Infrastruktur ergeben sich die zentralen Herausforderungen,
dass erstens Umstrukturierungen im Detail geplant, vorbereitet, ggf. Ausschreibe-
verfahren durchgefiihrt, neue Systeme umfassend getestet, in Betrieb genommen
und administriert werden miissen. Zweitens ist die Funktionstiichtigkeit der be-
stehenden IT-Ausstattung an den Schulen sicherzustellen, so dass diese bis zur
Migration auf neue Systeme genutzt werden kénnen. Und schliefSlich miissen bei
Bedarf passende, schulindividuelle Zwischenlésungen gefunden und eingefiihrt
sowie administriert werden, um mediennahen Unterricht bis zu einer Ausroll-
phase zu gewahrleisten. Das ist eine komplexe Aufgabe, der sich die Stadt Olden-
burg bewusst ist und fiir die sie bereits Losungsansatze entwickelt und bestmog-
lich auf diese Einfiihrungs- bzw. Umstellungsphase vorbereitet. Dabei sind zent-
rale Beteiligte, Zustandigkeiten, Aufgabenpakete und Termine und die Etablie-
rung einer angestrebten, sich organisch einfiigenden, Arbeitskultur zu einzubezie-
hen, festzulegen bzw. zu beriicksichtigen

7.1 Beteiligte

Die Rahmenbedingungen von Projekten in der Bildungslandschaft mit strukturel-
len Implikationen resultieren in einer grofien Themenvielfalt und breiten Stake-
holder-Landschaft. Die zentralen Beteiligten sind in Tabelle 29 aufgefiihrt.

Tabelle 29: Liste der Beteiligten

1 Politische Gremien und Ausschiisse Stadt Oldenburg
2 Lenkungsgruppe Stadt Oldenburg
3 Amt fiir Schule und Bildung (Amt 52) Stadt Oldenburg

Fachdienst Informations- und

4 Kommunikationstechnik (lukK) Stadt Oldenburg
5 Eigenbetrieb Gebaudewirtschaft und Hochbau Sieds Gl b
(EGH)
6 Fachdienst Tiefbau Stadt Oldenburg
7 Hergribestelie Stadt Oldenburg
8 Wirtschaftsforderung Stadt Oldenburg
9 0 fome HHEEY IT-Support fiir Schulverwaltung
10 Projektgruppe Stadt Oldenburg
11 Schulen in Tragerschaft Stadt Oldenburgs
12 Niedersachsisches Kultusministerium Land Niedersachsen

Niedersachsisches Landesinstitut fiir schulische .
13 - . Land Niedersachsen
Qualitatsentwicklung

14 Hochschulen Land Niedersachsen
15 BMBF Bund
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7.1 Arbeiten in Komplexitat

Den obig beschriebenen Herausforderungen lasst sich optimalerweise mit einer
Umsetzungsplanung begegnen, die idealtypisch zu jedem Zeitpunkt Flexibilitat
im Handeln zulasst. Als Grundlage lasst sich hierzu die Unterscheidung von Kom-
plexitat und Kompliziertheit heranfiihren, die vor einigen Jahren im Bereich Pro-
jektmanagements populdr wurde®. Demzufolge sind in sich abgeschlossene Pro-
jekte bzw. Aufgabenstellungen kompliziert, wenn der Umfang vorhersehbar, die
Inhalte thematisch durchdringbar sind und der Detailgrad und Teilaufgaben klar
zu beschreiben, formalisierbar ist. Vorhaben dieser Natur sind erfolgreich mit klas-
sischen Methoden zu steuern, sind durch ihre Prozesshaftigkeit charakterisiert
und profitieren von klaren, konsistent angewendeten Strukturen. Komplexen Um-
gebungen lassen sich nicht mit reinem Wissenserwerb analysieren und l6sen. Sie
zeichnen sich durch stindige Anderungen im Projektverlauf aus (von auen oder
innen), die teilweise ad-hoc Beriicksichtigung im Projektverlauf finden miissen,
auf die flexibel reagiert werden muss. Die Sicherstellung einer Handlungsfahigkeit
muss daher strukturell im Projektaufbau vorgesehen sein und Ausgangspunkt der
Arbeitskultur sein, um dynamisch agieren zu konnen. Letztlich beinhaltet jedes
Grofsvorhaben komplizierte und komplexe Anteile. Das IT-Entwicklungskonzept
fiir die Oldenburger Schulen ist vornehmlich durch die Arbeit bzw. der Begeg-
nung mit unbekannten und teilweise ergebnisoffenen Grofien charakterisiert, wie
dem Aufbau des Rechenzentrums und verldsslichen Supportstrukturen, der Ein-
fithrung einer zentralen Systemlosung an zahlreichen Schulen, teilweise der Ver-
anderung bestehender Strukturen oder einvernehmlichen Beibehaltung von Be-
wihrtem. Die Projektstruktur sollte daher so angelegt werden, dass auf Anderun-
gen und Erkenntnisgewinne schnell und angemessen reagieren werden kann.

Die Arbeitsweisen in moglichst dynamikrobusten, flexiblen Projekten und Orga-
nisationen fuflen zumeist auf einem gemeinsamen Verstandnis von Grundwerten,
die die Zusammenarbeit pragen. Wertebasiertes Arbeiten hat im Bereich der agilen
Softwareentwicklung einen hohen Stellenwert und wird zunehmend auch im Lean
Management — Ansatz fiir schlanke Organisations- und Entscheidungsprozesse -
und in agil gepragten Organisationsmodellen hin zu lernenden Organisationen
angewendet und dafiir weiterentwickelt.

Dabei ist zu beachten, dass eine wertebasierte Arbeitskultur sich moglichst orga-
nisch in bestehenden Strukturen einfiigen sollte und Zeit benétigt, um sich zu etab-
lieren. Die beteiligten Personen sollten sie tiberzeugend tragen, weshalb ein Wer-
tesystem bestenfalls gemeinsam entwickelt und dann als verbindlich beschlossen
wird.

28 Vel. Pflaging, Hermann (2015) Komplexithoden — Clevere Wege zur (Wieder)Belebung
von Unternehmen und Arbeit in Komplexitat, Redline Verlag,
Lambertz (2016) Freiheit & Verantwortung fiir intelligente Organisationen — Das Model
tiir lebensfahige Systeme nach Stafford Beer
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Die klassischen Werte in agilen Arbeitsstrukturen sind?

1. Ergebnisorientierung
hilft den Fokus in den Arbeitsschritten zu halten und effizient zu sein.

2. Mut
starkt die Bereitschaft schwierige Aufgaben anzugehen

3. Offenheit
hilft Konflikte und Herausforderungen anzusprechen und zu klaren

4. Selbstverpflichtung
starkt das eigene und gegenseitige Verantwortungsbewusstsein

5. Respekt
sichert eine vertrauensvolle und konstruktive Zusammenarbeit

Die Stadt Oldenburg arbeitet bereits nach diversen der genannten Werten, die ex-
plizit und implizit Bestandteil der derzeitigen Arbeitskultur sind. Das ist eine sehr
gute Grundlage fiir die weitere Umsetzung des Konzepts. In einem néchsten
Schritt ist es sinnvoll, sich dieser zu vergegenwaértigen, einerseits um diese als ver-
einbarte Arbeitsgrundlage kommunizieren zu kénnen und bei etwaigen Personal-
wechseln schnelle Orientierung zu bieten.

7.2 Bereichsiibergreifende Arbeitsstruktur

Bereichsiibergreifendes Agieren ist fiir die Umsetzung des IT-Entwicklungskon-
zepts dringend anzuraten und bietet sich als fester Bestandteil der Umsetzungs-
strategie in Oldenburg an. Entscheidungstragerinnen und Entscheidungstrager
sowie Fachkréfte der zentralen Beteiligten sollten in die planerischen Arbeiten ein-
gebunden werden, um aufkommende Fragen umfassend betrachten, fachkundig
bewerten und eine tragfdhige Losung entwickeln zu konnen. Im Zuge der Erstel-
lungsphase des IT-Entwicklungskonzepts wurde eine Planung erstellt und darauf-
hin mehrere Arbeitsgruppen installiert, die einzelne Bereiche ausarbeiten. Die Ar-
beitsgruppen sind gemafs Fachexpertise und Zustandigkeit personell besetzt und
konnen punktuell bei Bedarf noch um weitere Akteurinnen und Akteure erweitert
werden. Im Folgenden sind die Arbeitsgruppen vorgestellt, eine detaillierte Ar-
beitsbeschreibung mit Zielformulierung ist von der Projektgruppe erstellt worden
und dient bereits als Arbeitsgrundlage. Die Federfiihrung des Gesamtprozesses
liegt beim Schultrager.

Die AG Technische Infrastruktur

ist in die Themengebiete LAN, WLAN und Breitbandanbindung unterteilt. Sie
konzipieren die Schulnetzwerke und sind zustandig fiir die Kommunikation mit
externen Dienstleistern. Technische Anforderungen miissen erhoben, geeignete
Komponenten recherchiert und technische Standards fiir den weiteren Ausbau
und die Ertiichtigung definiert werden. Informationen und Planungen zur Breit-

2 Wie sie z.B. in Scrum verwendet werden. Vgl. https://www.scrumalliance.org/learn-

about-scrum/scrum-values
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bandanbindung der Schulen werden in der AG gebtindelt und erstellt. Ein Zeit-
plan wird entwickelt, der die Gegebenheiten der Schulstandorte, des Stadtnetz-
ausbaus und Leitungen externer Anbieter einflieflen lasst. Stindige Mitglieder: IuK,
Amt 52, EGH

Die AG Zentrales Rechenzentrum

plant und koordiniert Testphasen zum Aufbau eines Rechenzentrums fiir die
Oldenburger Schulen. Dazu gehort die Erstellung eines Anforderungskatalogs mit
sicherheits- und datenschutzrelevanten Aspekten, Ausfallsicherheit und Bedin-
gungen fiir notwendige bzw. ratsame Zertifizierungen. Ein Leistungsportfolio
zum Zweck der Zielformulierung und Grundlagensetzung fiir die Anforderungen
muss erstellt werden, dass die eigenen Leistungen formuliert und abgrenzt. Eine
Standortrecherche wird durchgefiihrt, eine Marktrecherche nach geeigneten An-
bietern (als potenzielle Alternative) sowie eine Kostenabschatzung. Die Arbeits-
gruppe arbeitet eng mit der AG Technische Infrastruktur zusammen, so dass der
Ausbau der Breitbandanbindung sowie generelle Anforderungen (z.B. die Skalier-
barkeit der Leistung) aufeinander abgestimmt sind, inhaltlich wie zeitlich. Stindige
Mitglieder: [uK, Amt 52, ggf. externe Beratung

Die AG Zentrale Dienste

definiert technische Standards fiir einheitlich verfiigbare Dienste i.S. einer kom-
munalen Bildungscloud auf Grundlage der padagogischen Anforderungen aus
den Schulen. Die Moglichkeit zur Implementierung von Schnittstellen zu anderen
Cloudldsungen (z.B. vom Land Niedersachsen) sind vorzusehen. Einige Funktio-
nen sind Kalender, Kommunikationsdienste (wie E-Mail), zeit- und ortsunabhan-
giger Zugang, Dokumentenmanagementsystem, ggf. Lernmanagementsystem
und Anwendungen fiir die Schulverwaltung. Weitere Funktionen dienen der pro-
fessionellen Wartung und des Betriebs, wie ein zentrales Lizenzmanagement, Soft-
wareverteilungssystem, Fernwartung und Monitoring. Den zugrunde liegend
konzipiert die AG ein zentrales Identity- und Access-Managementsystem und eru-
iert potenzielle Systemlosungen auf dem Markt und koordiniert etwaige Aus-
schreibungsverfahren. Die AG arbeitet eng mit den AGs Zentrales Rechenzentrum
und Technische Infrastruktur zusammen und stimmt sich regelmafliig mit dem IT-
Support ab. Stindige Mitglieder: IuK, Amt 52, Schulvertretungen

Die AG Medienausstattung (Endgerite und Software)

erarbeitet Standards fiir die schulischen Endgeréate in den Geréateklassen, setzt an-
gemessene Mengengeriiste fest und erstellt einen Software-Warenkorb mit Stan-
dardsoftwareprodukten. Fiir den Umgang mit spezifischer Software wird organi-
satorisch wie technisch ein Losungsansatz erarbeitet. Eine geeignete Vorgehens-
weise zur Ausstattungsplanung gesamtstrategisch, schulform- und schulspezi-
fisch wird erarbeitet und Vorlagen erstellt. Stindige Mitglieder: IuK, Amt 52, Schul-
vertretungen, ggf. externe Beratung

Die AG Betreuungskonzept

legt die Standards zur professionellen Betreuung der IT-Infrastruktur fest. Ein
Leistungsportfolio wird erarbeitet, dass den Betrieb der Serverarchitektur mit den
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zentralen Diensten sowie die Wartung und den Betrieb der schulischen IT-Aus-
stattung in Padagogik und Verwaltung einschliefit. Zustandigkeiten werden ge-
setzt, eine Kommunikationsstruktur, Dokumentationssystem und Verfahrensbe-
schreibung (z.B. Entgegennahme oder Bearbeitung einer Storungsmeldung aus ei-
ner Schule) erarbeitet. Die AG schitzt die Aufwande und Kosten des IT-Supports
und priift Moglichkeiten der Zusammenarbeit mit Dienstleistern bzw. einen etwa-
igen Eigenbetrieb. Schulformspezifische Anforderungen werden erhoben, bertick-
sichtigt und erfordern ggf. eigene Losungen. Schulungsbedarfe werden in der AG
gesammelt und die Durchfiihrung von Schulungen koordiniert (fiir Support-Fach-
krafte und Schulen). Sie arbeitet mit dem NLQ zwecks medienpadagogischer Be-
ratung und Fortbildung zusammen. Auflerdem ist die AG bei Anderungen an der
Infrastruktur frithzeitig in den Planungsprozess einzubeziehen. Stindige Mitglie-
der: [uK, Amt 52, ggf. Schulvertretungen, NLQ

Die AG Organisation und Controlling

ist fiir das zentrale Management der Schul-IT und damit organisatorisch fiir die
Umsetzung des IT-Entwicklungskonzepts zustandig. Die Kernaufgaben sind die
Erstellung und Nachhaltung einer Umsetzungsplanung und -durchfiihrung fiir
das IT-Entwicklungskonzept sowie die Strategieentwicklung und -fortschreibung.
Die AG betrachtet (Zwischen-)Ergebnisse der anderen AGs entgegen, und fiihrt
tragfahige Entscheidungen zu weiteren Arbeiten oder Abschluss sie herbei. Sie
lenkt die Beschaffungsprozesse und definiert die Vorgehensweise. Klassische
Steuerungsaufgaben, wie die Vorbereitung, Schluss und Steuerung von Vertragen
und das Finanzcontrolling sind in der AG verankert. Die AG entwickelt die struk-
turellen Rahmenbedingungen zur Zusammenarbeit aller AGs untereinander, re-
gelmafiig und bei Bedarf punktuell, und fungiert als tibergeordnete Ansprechin-
stanz. Ein Konzept zur Evaluation und Ergebnisiiberpriifung entlang gesetzter
Ziele und Qualitatskriterien im Gesamtfortschritt ist von der AG zu erstellen und
nachzuhalten. Stindige Mitglieder: Amt 52, punktuell politische Gremien und entschei-
dungsfihige Steuergruppen

Ein regelmafiiger Austausch zwischen den AGs und weiteren Beteiligten findet in
den Sitzungen der Projektgruppe statt. Sie wurde mit Beginn der Erstellungs-
phase des IT-Entwicklungskonzeptes installiert und tagt regelmaflig. Themati-
scher Schwerpunkt der Sitzungen sind Berichte zum Arbeitsstand der operativen
Aktivitaten aus den AGs. Nachste Schritte und Herausforderungen wie Fragen,
die sich aus dem Arbeitsfortschritt ergeben, werden thematisiert und ein Umgang
gefunden. In den Sitzungen wird tiber aktuelle Beschliisse und Entwicklungen in
der Bildungslandschaft und Technologieentwicklung informiert und Implikatio-
nen auf die eigenen Aktivitaten diskutiert. Stindige Mitglieder: Vertretungen aller
AGs, Schulvertretungen, ggf. weitere Beteiligte, punktuell Externe

7.3 Agilitat skalieren

Die Arbeitsgruppen zeichnen sich durch eine Eigenstandigkeit in ihrer Arbeitsge-
staltung und Interdisziplinaritdt aus, die ihre Praxis bestimmt. Damit agieren sie
bereits nach agilen Prinzipien, die — aufbauend auf den Werten — den regelmafi-
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gen Fortschritt sicherstellen sollen. Da diese Arbeitskultur den Beteiligten nahezu-
liegen scheint und zu gewiinschten Ergebnissen fiihrt, also gelebt wird und sich in
der Praxis bewahrt hat, bietet sich an, sie weiterhin zu starken und auszubauen.
Die Prinzipien sind:

1. Ermaéchtigung und Selbstorganisation
Friihe und regelmaflige Lieferungen

Uberpriifung und Anpassung

2
3
4. Transparenz
5. Nutzung des eigenen Taktes
6

Flexibilitat in der Umsetzung des Konzepts

Die Prinzipien sind unter der Mafigabe anzuwenden, mit den Teilprojekten und
auch dem Gesamtvorhaben, einen Wert zu generieren und aufrecht zu erhalten.
Aus einer tibergeordneten Perspektive, also die Schul-IT in Oldenburg nachhaltig
zu modernisieren und in Betrieb zu halten, um mediennahen Unterricht und
Schulorganisation zu ermoglichen. Die Werte — und damit Projektziele — ergeben
sich aus der Sicht der Endnutzenden auf mehreren Ebenen. Darunter sind Schul-
verwaltung, Lehrkrafte, Schiilerinnen und Schiiler, Support-Mitarbeiter, Bediens-
tete des Schultragers etc. Fiir die Umsetzung des IT-Entwicklungskonzeptes ist
eine Offentlichkeitsarbeit und Beteiligung in Richtung aller an den Bildungspro-
zessen beteiligten Stakeholder (z. B. politische Gremien, Elternbeirat, Schiilerver-
tretung, ggf. Personalrat etc.) sinnvoll, um Transparenz und Akzeptanz zu schaf-
fen.

Empfehlung: Fiir die Umsetzung des IT-Entwicklungskonzepts ist es von zentraler Bedeu-
tung, fiir ,,Awareness* zu sorgen und alle relevanten Akteure in den Planungsprozess ein-
zubeziehen. Dies gilt insbesondere fiir MaBnahmen in Bereichen, in denen unterschiedliche
Einstellungen der Beteiligten zu erwarten sind, z.B. in dem WLAN-Ausbau der Schulnetze.
Hierzu ist entsprechende Aufklarungsarbeit und Beteiligung zu betreiben in Richtung der
Mitbestimmungsgremien sowie der Eltern- und Schiilervertretung, Datenschutzbeauftrag-
ten, politischen Akteure und vor allem der Schulen/Schulvertreter. Dazu konnen Anreize aus
dem Changemanagement sinnvoll sein.

Zur Feinkonzeption einer geeigneten Organisationsstruktur seien zwei Frame-
works genannt, die Orientierung bieten kdnnen. Beide setzen auf den Prinzipien
der Agilitat auf und geben Vorgehen und Strukturmodelle vor, die Prinzipien -
ausgehend von kleinen Teams bzw. Arbeitsgruppen - auf grofsere Organisations-
einheiten (bis zu gesamten Unternehmen) zu skalieren. Wahrend LeSS3! strikt
dem Ansatz von Scrum aus der agilen Softwareentwicklung folgt und diesen

3% Vgl. Foegen, Kaczmarek (2016) Organisation in einer digitalen Zeit — Ein Buch fiir die
Gestaltung von reaktionsfahigen und schlanken Organisationen mit Hilfe von Scaled
Agile & Lean Mustern

31 https://less.works/less/framework/index.html
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skaliert, will SAFe* (Scaled Agile Framework) explizit einen Beitrag zu schlan-
ken, wertebasierten Unternehmensstrukturen leisten. Wenngleich auch jedes
Framework auf die vorherrschenden Gegebenheiten und Ziele des IT-Entwick-
lungskonzepts angepasst werden muss, kann es einen guten Einstiegspunkt bieten
und sollte in einem nédchsten Schritt vom Schultrager gepruft werden.

7.4 Zeitplanung

Eine zeitliche Planung kann aufgrund der offenen Fragen beziiglich der grofian-
gelegten Veranderungen im Bereich Organisationsstruktur, Breitbandausbau und
zentraler Dienste nur als grober Orientierungsrahmen vorgenommen werden.
Nichtsdestotrotz konnen so Abhadngigkeiten zwischen Arbeitsbereichen auf einer
Meta-Ebene erkannt und friihzeitig berticksichtigt werden (siehe Tabelle 30). Das
IT-Entwicklungskonzept berticksichtigt nicht die Pilotphase in seiner Ausstat-
tungs- und Zeitplanung. Sobald die zu pilotierenden Themenbereiche feststehen,
kann die Planung angepasst werden. Dabei sind im Kern folgende Punkte zu be-
achten:

e Sicherstellung des Regelaustauschs entlang der Ausstattungsempfehlungen
an allen Schulen

e Sicherstellung der Moglichkeit der Weiterentwicklung aller Schulen im Hin-
blick auf ihre Medienarbeit und dafiir benétigte -ausstattung

e Sicherstellung der Ergebnisoffenheit der Pilotphase, d.h. Vermeidung von
Investitionen und von Festlegungen auf Technologien bzw. Produkte, die
Bestandteil der Erprobung sind oder in direkter Abhangigkeit stehen.

e Formulierung und Uberpriifung mit Dokumentation von Zielen fiir die Pi-
lotphase im Hinblick auf Nachhaltigkeit im Sinne einer Orientierung an zu-
kiinftige Nutzungsszenarien und Abschatzung von Aspekten der Skalier-
barkeit in einem potenziellen Ausrollprozess an allen Schulen.

32 https://www.scaledagileframework.com



https://www.scaledagileframework.com/

7 Organisationsmodell und Umsetzungsplanung 88

Tabelle 30: Gantt-Diagramm

2019 2020 2021 2022 2023

Tatigkeit FM AN JASOND]J]FMAM]J] J]ASOND] ] FMAM/] JASOND] ]FMAM] ]| ASOND]J]FMAM] ] ASOND

—-

Feinkonzeption W(LAN)-Ausbau Schulen

Breitbandaushau

N

WLAN und LAN Ausbau

w

Festlegung Betriebssystem-Lizenzierung
und Migration

Konzeption Beschaffungssystematik Hard-
ware u. Peripherie

Hardware u. Peripherie Austausch und
Aufstockung

Serveraustausch (bzw. stufenweise Zent-
ralisierung)

Klarung perspektivischer Beratungsaufga-
ben des NLQ,

Aktualisierung der Medienbildungskon-
zepte (Aufgabe der Schulen)

MEP Review und Ausstattungsabgleich mit
Medienbildungskonzepten

Festlegung und Einfiihrung einer Sys- I

=

v

=)

-

HJJ-

-
-
-
B

[==]

=}

1

o

1

=

temlosung

Fortbildungen (durch NLQ, interne oder
externe Anbieter)

1

N

13 |Ausbau digitaler Lehr- und Lerninhalte

w

1

=

MEP-Fortschreibung initiieren

Anforderungserhebung und Aufbau Re-
chenzentrum

Pilotierung und Ausbau Rechenzentrum

Feinkonzeption Angebot zentraler Dienste

Festlegung und Einfilhrung Softwarewa-
renkorb
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7.5 Berichtswesen und Evaluation

In agilen Strukturen sind eine regelmafliige Ergebniskontrolle sowie die Beteili-
gung zentraler Stakeholder fester Bestandteil des Vorgehens, weshalb summative
Evaluation und (Zwischen-)Berichtslegung. Nichtsdestotrotz erfordern die Rah-
menbedingungen im 6ffentlichen Bereich oftmals eine ausgefeilte Dokumentati-
onsstruktur mit diversen Verwendungszwecken und fiir verschiedene Beteiligte.
Die Integration eines angepassten Berichts- und Antragswesens in das IT-Entwick-
lungskonzept ist notwendig und sinnvoll. Sie kann als weiteres Instrument zur
Steuerung des Projektes verstanden werden.

Empfehlung: Die Zielsetzungen und Umsetzungsfortschritte des IT-Entwicklungskonzepts
miissen regelmiRig iiberpriift und gegebenenfalls auch angepasst werden. MaRnahmen
sind a) das jahrliche Berichtswesen der Schulen (Steuerung iiber Medienbildungskonzepte,
ggf. Befragung, Jahresinvestitionsgesprache, Dokumentation von Innovationsprojekten), b)
die optionale Befragung von Lehrkraften und pad. Personal (optional auch Schiilerinnen und
Schiiler), c) das jahrliche Berichtswesen des Schultragers (ggf. Befragung, Stand der Imple-
mentierung, Ausgaben- und Investitionsbesprechung), d) das jahrliche Berichtswesen des
IT-Dienstleisters (ggf. Befragung, Stand der Implementierung, Ausgaben- und Ausstattungs-
feinplanung e) Review des IT-Entwicklungskonzepts und e) die Beurteilung (ggf. Beschluss)
der Resultate und Information der Beteiligten.

Zudem sollte das IT-Entwicklungskonzept jeweils nach Ablauf des aktuellen Zyk-
lus fortgeschrieben werden, wofiir umfangreiche Informationen fiir die Neupla-
nung erhoben werden miissen, die eine Auswertung der Erfahrungen und erreich-
ten Zwischenziele aus dem vorhergehenden Konzept sowie zukunftsorientierte
Leitziele fiir die Weiterentwicklung von IT in Schule beinhaltet.

7.5.1 Steuerung iiber Medienbildungskonzepte der Schulen

Mit den Schulen sollte regelmafig die individuelle Ausstattungsplanung abge-
stimmt werden. Mindestens wird ein jahrliches standardisiertes Berichtswesen
bzw. Controlling (z. B. {iber eine Befragung) empfohlen, iiber das die Schulen ihre
IST-Situation darlegen und die Ausstattungsplanung fiir Hardware, Software und
Inhalte, die Fortbildungsplanung und eine Einschdtzung zu den Supportbedarfen
abliefern. Insbesondere folgende Punkte sind dabei zu berticksichtigen:

e Rechnerbestand (sofern nicht zentral erfasst) und geplanter Ausbau (Er-
satzbeschaffung und Aufierbetriebnahme),

e Bestand an Prédsentationstechnik (sofern nicht zentral erfasst) und geplan-
ter Ausbau (zusatzliche Ausstattung und Ersatzbeschaffung),

e Bestand an Drucktechnik (sofern nicht zentral erfasst) und geplanter Aus-
bau (Aufierbetriebnahme und Ersatzbeschaffung),

¢ Bestand und geplanter Bedarf an weiteren Peripheriegeraten,

e Bestand an Windows-/Office-Lizenzen (sofern nicht zentral erfasst, bei Se-
lect-Lizenzen auch Angabe der freiwerdenden Lizenzen durch Aufierbe-
triebnahme von Rechnern) und Bedarf an zusatzlichen Lizenzen (bei Sel-
ect-Modell),
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e ggf. Meldung des Personalstandes fiir Lehrkrafte / Schulverwaltungsper-
sonal zur Mietpreisaktualisierung bei FWU-Mietmodell fiir Microsoft-Pro-
dukte,

e eingesetzte Losungen fiir das ID-Management, Server und Schulserverlo-
sungen, Lernplattformen, Filtersoftware, Virenschutz, padagogische Ober-
flachen (sofern nicht zentralisiert),

e Bedarf an zusatzlichen Netzwerkkapazitaten (LAN-Ausbau, WLAN, Inter-
netanbindung),

e Fortbildungsstand der Lehrkréfte und des pad. Personals (durchgefiihrte
Fortbildungen) und Fortbildungsplanung/-bedarf,

e Beratungsbedarf jeglicher Art,
e Feedback zum Support.

Diese Informationen sind grofstenteils in den erforderlichen Daten des Medienbil-
dungskonzepts enthalten, wodurch sich Arbeitsaufwand der Schulen fiir die Be-
richtserstattung nicht mafsgeblich erh6ht. Denn sowohl die KMK in ihrer Strategie,
als auch das Kultusministerium im Landeskonzept betont die Bedeutung von
schulischen Medienbildungskonzepten als wesentliche Grundlage fiir die Planung
des Medieneinsatzes (siehe Kapitel 1.2). Schulen miissen daher in die Lage versetzt
werden, in einem vorgegebenen finanziellen, technischen und organisatorischen
Rahmen ihren Medieneinsatz frei ausgestalten zu konnen. Die Erfassung der In-
halte aus den Medienbildungskonzepten sollte in einer standardisierten Form er-
folgen, die durch den Schultrdger fiir eine Jahresplanung ausgewertet werden
kann. Wenn die Ausstattung an allen Schulen in den angestrebten Standard {iber-
fithrt worden ist, konnen gegebenenfalls einzelne Items wegfallen (z. B. zentrales
ID- und Access-Management, Schulserverlosung, Softwarelizenzen etc.). Im Ideal-
fall resultiert das Berichtswesen aus der Anpassung/Fortschreibung des Medien-
bildungskonzeptes, das dann in aktualisierter Form mit vorgelegt wird.

Die Entscheidung erfolgt im Rahmen einer Einzelfallbewertung durch den Schul-
trager, der im Bedarfsfall Riicksprache mit IT-Fachkréaften, speziell Support-Mit-
arbeiterinnen und -Mitarbeitern oder dem NLQ halt. Kriterien wie Konformitét in
die Gesamtstrategie der Ausstattungsplanung (z.B. Serversysteme und Support-
konzept), finanzielle und technische Machbarkeit, Zeitpunkt der Umsetzung miis-
sen begutachtet und abgewdgt werden. Es ist zu priifen, inwieweit Unterstiit-
zungssysteme des Landes seitens des NLQ Hilfe bieten konnen und die padago-
gische Grundlage der Medienbildungskonzepte und damit Ausgangspunkt der
technischen Anforderungen durch die zustandige Person beim NLQ begleitet wer-
den kann. Die Schulen bekommen nach Priifung der Beschaffungsantrage und Me-
dienbildungskonzepte eine fristgerechte Riickmeldung vom Schultrdager, um eine
Planungsgrundlage zu haben.

7.5.2 Optionale Befragung der Lehrkrafte

Lehrkréfte konnen regelmafsig im Rahmen der Weiterentwicklung der schulischen
Medienbildungskonzepte zu ihrem Medieneinsatz, ihren kiinftigen Bedarfen und
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Schwerpunktsetzungen sowie der Bewertung der Rahmenbedingungen befragt
werden. Dies gibt dem Schultrdager zum einen Hinweise, inwieweit die zum Teil
erheblichen Investitionen in die IT zu einer Verbesserung der Medienintegration
und damit den Bedingungen fiir die Medienbildung in den Schulen gefiihrt haben.
Zum anderen lassen sich neue padagogische Anforderungen und Bedarfe identi-
fizieren.

Die Befragung sollte dann alle zwei bis drei Jahre wiederholt werden, idealerweise
zur Mitte des laufenden und rechtzeitig vor Beginn der Erstellung eines neuen IT-
Entwicklungsplans als Planungsgrundlage.

7.5.3 Berichtswesen des Schultragers

Zum Zweck der Fortschrittskontrolle im Gesamtprojektverlauf und der Kommu-
nikation des Fortschritts an Beteiligte, sollte der Schultrager ebenfalls jahrlich ei-
nen Bericht verfassen. Der umfasst eine Zusammenfassung der Aktivitaten im ver-
gangenen Jahr und skizziert die Ergebnisse technischer und organisatorischer As-
pekte. Daraus konnen Mafinahmen abgeleitet werden, die den Beteiligten in der
Planung und Ausfithrung ihrer jeweiligen und gemeinsamen Aufgaben unter-
stiitzt, wie z. B. Fortbildungen fiir die Mitarbeiterinnen und Mitarbeiter, Anpas-
sungen im IT-Service-Management beim Support, Umbaumafinahmen zur LAN-
/WLAN-Verkabelung sowie Elektrik etc. Ergebnisse werden mit den Berichten der
Schulen abgeglichen, um fiir den kommenden Planungszyklus Mafinahmen fest-
legen zu konnen. Bei Zusammenarbeit mit externen Dienstleistern ist Form und
Inhalt der Berichterstattung gesondert zu vereinbaren und kann beispielsweise
das Format eines protokollierten Meilensteintreffens o. &. haben.

7.5.4 Berichtswesen des IT-Dienstleisters

In dem jdhrlichen Bericht des IT-Dienstleisters wird der Fortschritt der ihm aufer-
legten Arbeiten festgehalten, erreichte Ziele und zentrale Herausforderungen in
der Bearbeitung werden aufgefiihrt. Im Arbeitsverlauf getroffene Entscheidungen
sind zu skizzieren und zu begriinden. Der geleistete Supportaufwand, eine aggre-
gierte Ubersicht der Supportanfrage nach Themenschwerpunkt sowie die Sup-
portbedarfe sind Bestandteil des Berichts, um daraus ggf. notwendige Mafsnah-
men abzuleiten. Ebenso sind die im niachsten Planungshorizont vorgesehenen Ar-
beiten und tiberpriifbare Ziele zu formulieren.

Der Bericht wird vom Schultrager gesichtet, beurteilt und ggf. in seiner Planung
berticksichtigt. Etwaiger Korrekturbedarf am Bericht des IT-Dienstleisters, der
sich beispielsweise aus der iibergeordneten Aufgaben- und Zeitplanung des
Schultrdgers ergeben kann, wird unter den Beteiligten diskutiert und die resultie-
renden Anderungen in die Planung des IT-Dienstleisters (oder des Schultrégers)
tibernommen.

7.5.5 Review des IT-Entwicklungskonzepts

Injedem laufenden Zyklus eines IT-Entwicklungskonzepts sollten bestenfalls zwei
Reviews bzw. Audits zum Planungsprozess und zum Umsetzungsstand durchge-
fiihrt werden. Ein erstes Review erfolgt zur Mitte des laufenden Planungszyklus,
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um den Umsetzungsstand zu bewerten und gegebenenfalls notwendige Kurskor-
rekturen rechtzeitig zu identifizieren und einzuleiten. Ein zweites Review sollte
gegen Ende des Planungszyklus erfolgen, um die Erreichung der Ziele zu tiber-
priifen und die Weiterentwicklungsbedarfe fiir eine Fortschreibung des IT-Ent-
wicklungskonzepts zu identifizieren und festzulegen. Es sollten Vertreterinnen
und Vertreter des Schultragers, ggf. der IT-Dienstleister und das NLQ sowie un-
bedingt Vertreterinnen und Vertreter aller Schulformen beteiligt werden. Die
Durchfiihrung sollte durch den Schultrager in Abstimmung mit der Projektgruppe
und weiteren Steuergruppen erfolgen, um relevante Fragestellungen der Beteilig-
ten an die Evaluation einfangen zu konnen. Gegebenenfalls ist eine externe Beglei-
tung sinnvoll.
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8 Gesamtkostenberechnung

Die Aufwendungen zur Umsetzung des Medienentwicklungsplans belaufen sich
fiir den Planungszeitraum von 2019 bis 2023 auf etwa 23,0 Mio. Euro. Anzumerken
ist, dass in einigen Bereichen Entscheidungen hinsichtlich der anzuschaffenden
Losungen getroffen werden miissen, sodass die Kostenplanung an diesen Stellen
mit der Identifizierung und Konzipierung konkreter Vorhaben anzupassen ist
(z.B. bei Breitbandausbau, Pilotphase und Rechenzentrum). Auch ein Budget fiir
die zusatzliche Ausstattung der beruflichen Schulen fiir 4.0 Themen (vgl. Kapitel
4.3) ist in der Kalkulation noch nicht enthalten.

Weiterhin ist fiir die Planung, Umsetzung und Steuerung des IT-Entwicklungs-
konzeptprozesses Verantwortlichkeit zu verankern. Aus Vergleichen mit anderen
Schultrdagern kann davon ausgegangen werden, dass hierfiir im Umfang eine volle
Stelle (1 VZA) notwendig ist, die entweder neu geschaffen werden muss oder de-
ren Aufgaben anteilig bestehenden Stellen zugeordnet werden. Ebenso muss eine
volle Stelle (1 VZA) fakturiert werden, die die Koordination von zentraler Technik,
Support und Beschaffung und Austausch mit dem Schultrdger leisten kann. Auf
eine Aufstellung der Personalressourcen und damit eine tarifliche Eingruppierung
wird hier verzichtet. Es lassen sich fiir die Umsetzung des MEP die in Fehler! Ver-
weisquelle konnte nicht gefunden werden. aufgefiihrten Aufwande identifizie-
ren®,

Tabelle 31: Gesamtkostenberechnung des IT-Entwicklungskonzeptes

Posten 2018 2019 2020 2021 2022 2023 Gesamt

Schulen

Breitbandanbindung

626.498 €
(einmalige Kosten) J. 626.498 € A A A A

Breitbandanbindung
J. 272236 € 272236 € 272236 € 272236 € 272.236 € 1.361.180 €
(monatliche Kosten)

Schulnetz-Ausbau

65.000 € .. .. . I g 6o000%€
(Planung)
LAN-Ausbau (Schulbetrieb) . 230.122 € 230.122 € 230.122 € 167.675 € 167.675 € 1.025.715 €
LAN-Ausbau (Verwaltung) . 562.273 €  562.273 € 562.273 €  228.190 € 228.190 € 2.143.200 €
WLAN-Ausbau J. 542235 € 542235 €  542.236 € . . 1.626.705 €

3 Die Berechnungen basieren zum Teil auf Schiatzungen, denen Durchschnittspreise und
Mischkalkulationen zugrunde liegen, so dass es in der konkreten Umsetzung zu Ab-
weichungen kommen kann. Hinzu kommen mégliche weitere Aufwendungen in ein-
zelnen Bereichen, in denen noch keine Kostenschatzungen moglich waren (z. B. Gut-
achten, Beratungsleistungen und Schulungen). Die einzelnen Mafinahmen der Lo-
sungsentwicklung werden im weiteren Verlauf des Prozesses der Konzeptumsetzung
mit weiteren Akteurinnen und Akteuren diskutiert werden miissen, mit dem Ziel eine
Klarung in den noch ausstehenden Bereichen herbeizufiihren und Entscheidungen fiir
die Realisierung zu treffen. Entsprechend dieser Festlegungen muss die Kostenplanung
weiter verfeinert werden.
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Posten 2019 2020 2021 2022 Gesamt

Schulserverlésung (Bsp. . 56.376 € 87.847 € 119.318 € 119.318 € 119.318 € 502.177 €
iServ)

Schulserver (Hardware) J. 100700 €  05.400 €  84.800€  68.000 €  53.000 € 402.800 €

Schulserver J. 11.274,05 € 11.274,05 € 11.274,05 € 11.274 € 11.274 € 56.370 €
(Betriebssystem FWU)

Endgerite J. 1.116.650 € 1.246.700 € 1.051.400 € 1.033.600 €  936.800 € 4.916.950 €

FWU-Mietmodell . 159.287€  159.287€  159.287€  159.287 € 159.287 € 796.435 €
(Betriebssystem u. Office)

Filterlésung (Time for kids) . 24.100 € 24.100 € 21.550 € 19.200 € 16.850 € 105.800 €

Softwarelizenzen (Viren- . 14.512€ 14.512€ 14.512€ 14.512€ 14.512€ 72.559 €
schutz)

Schulbudget Software + J. 176.000 € 176.000 €  176.000 € 176.000 €  176.000 € 880.000 €
Peripherie

Drucken + Peripherie (in- . 60.000 € 60.000 € 60.000 € 56.000 € 52.000 € 288.000 €
vestiv)

Drucken + Peripherie . 24.700 € 24.050 € 24.050 € 21.450 € 21.450 € 115.700 €

(konsumtiv)

Présentation (investiv) J. 420.000 € 396.000 € 356.000€ 356.000 € 356.000 € 1.884.000 €

Prisentation (konsumtiv) J. 254000 € 254.000 € 230250 € 230250 € 230250 €  1.198.750 €

Support . 780.000 € 975.000€ 975.000 € 1.170.000 € 1.170.000 € 5.070.000 €
Gesamt
65.000 € 5.430.963 € 5.131.036 € 4.890.308 € £4.103.892 € 3.984.842 € 23.072.840 €

konsumtiv

J. 2.865.035 € 3.220.906 € 3.033.327€ 3.207.927 € 3.111.127 €  14.970.122 €
(Schule)34
konsumtiv

/ / / . / / /
(Schulverwaltung)
investiv

J. 2.003.655 € 1.347.857€ 1.294.708 € 667.775 €  645.525 € 5.959.518 €
(Schule)
Investiv

J. 562.273€ 562.273€ 562.273€ 228190 €  228.190€  2.143.200 €
(Schulverwaltung)

3 Die aufgefiihrten Zahlen enthalten nicht die Kosten der Breitbandanbindung, da hier
keine Trennung zwischen Schulverwaltung und Schulbetrieb vorliegt.
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Die Bundesregierung hat fiir 2019 den Start des sogenannten Digitalpaktes Schule
angekiindigt, iiber den die Kommunen mit insgesamt fiinf Milliarden Euro (3,5
Milliarden davon in der aktuellen Legislaturperiode) iiber fiinf Jahre Zuschiisse
fiir den Infrastrukturausbau erhalten sollen. Aus Sicht des Bundes® sollen z.B.
standortgebundene Anzeigegerite in Schulen, wie zum Beispiel interaktive Tafeln,
forderfahig sein. Wenn es nach dem speziellen padagogischen Konzept einer
Schule zwingend erforderlich ist, konnten ausnahmsweise auch Klassensatze mo-
biler Endgerite forderfahig sein. Mobile Endgerate im Besitz der Schiilerinnen,
Schiiler und Lehrkrifte sollen hingegen nicht forderfahig sein. Weiterhin sind
Mafsnahmen im Bereich der Basisinfrastruktur forderfahig. Nach derzeitiger Aus-
legung gehoren dazu neben LAN, WLAN, Breitband auch Serverlésungen.

3% Vgl. auch https://www.bmbf.de/de/wissenswertes-zum-digitalpakt-schule-6496.html



https://www.bmbf.de/de/wissenswertes-zum-digitalpakt-schule-6496.html
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Anhang

A.1 Breitbandanbindung: Ausbau und Kosten der Interimstrategie
Im Rahmen der SOLL-Konzeption wurde zunéchst eine Recherche zur maximal
an den Schulstandorten verfiigbaren Bandbreite durchgefiihrt. In Tabelle 32,
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Tabelle 33 und Tabelle 34 sind die Ergebnisse nach Schulformen dargestellt. Die
,griun” markierten Angebote der unterschiedlichen Anbieter kommen fiir die
spatere Kostenkalkulation in Betracht, da hier im Vergleich zu den aktuell ver-
fiigbaren Bandbreiten, eine wesentlich bessere Anbindung erfolgen kann. Neben
der Erhohung der Bandbreite fiir den Schulbetrieb, sind auch die Anbindungen
der Schulverwaltungen an die vorherrschenden Aufgaben anzugleichen.

Die Empfehlung ist an dieser Stelle zuerst den Vertragswechsel anzustreben, um
eine kurzfristige Losung fiir die Schulen bereitzustellen. Parallel sollte ein Ausbau
der Breitbandanbindung vorbereitet werden, da auch nach Vertragswechsel an ei-
nigen Standorten keine fiir den alltdglichen Schulbetrieb als ausreichend anzuse-
hende Internetanabindung verfligbar gemacht werden kann. Die Stadt Oldenburg
hat an dieser Stelle eine strategische Planung vorgenommen und sich im Herbst
2017 erfolgreich auf die Bundesmittel zur Breitbandforderung beworben. Dies
zeigt, dass ein Ausbau der Breitbandanbindung (Glasfaser) aller Schulen seitens
der Stadt Oldenburg hohe Prioritét geniefst.
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Tabelle 32: Ergebnis Breitbandrecherche (Grundschule)

Grundschule IST Schulbe- IST Verwaltung  KANN Telekom  KANN KANN
trieb EWE Vodafone
Alexanders- T@School Telekom VDSL DSL 50 100 DSL
feld (<16 Mbit) (>16 Mbit) (25 Mbit) (20-25 Mbit) (54-100 Mbit)
Auf der Wun-  T@School, 1&1,  Telekom VDSL DSL 50 Kabel
derburg EWE (>16 Mbit) (100 Mbit) bis LWL 1000 (32-400 Mbit)
(insg. >16 Mbit) (28-1000 Mbit)
Babenend T@School Telekom ADSL DSL 16 Kabel
(16 Mbit) (<16 Mbit) (16 Mbit) (10-13 Mbit) (32-400 Mbit)
Bloherfelde Telekom EWE VDSL DSL 50 Kabel
(NA) (NA) (100 Mbit) bis LWL 1000 (32-400 Mbit)
(28-1000 Mbit)
Biimmerstede  T@5School Telekom VDSL DSL 50 Kabel
(<6 Mbit) bis LWL 1000
(<6 Mbit) (50 Mbit) (32-400 Mbit}
(28-1000 Mbit)
Biirgeresch T@School EWE VDSL DSL 50
Kabel (32-400
(6 Mbit) (6 Mbit) (50 Mbit) (28-50 Mbit) Mbit)
Dietrichsfeld Telekom EWE VDSL DSL 50
Kabel (32-400
(16 Mbit) (16 Mbit) (50 Mbit) (27-36 Mbit) Mbit)
Donnerschwee T@5School Telekom VDSL DSL 50 Kabel
(<6 Mbit) (<6 Mbit) (50 Mbit) (28-50 Mbit) (32-400 Mbit)
Drielake T@School EWE ADSL DSL 50 Kabel
(6 Mbit) (6 Mbit) (16 Mbit) (54-55 Mbit) (32-400 Mbit}
Etzhorn T@5School Telekom VDSL DSL 50 Kabel
(16 Mbit) (16 Mbit) (50 Mbit) (40-50 Mbit) (32-400 Mbit)
Haarentor T@School EWE VDSL DSL 16 Kabel
(<16 Mbit) (6 Mbit) (50 Mbit) (8-10 Mbit) (32-400 Mbit}
Heiligengeist-  EWE EWE / Telekom  VDSL DSL 50 Kabel
tor
(16 Mbit) (16 Mbit) (50 Mbit) (35-43 Mbit) (32-400 Mbit)
Hermann-Eh- NA Telekom ADSL DSL 50 100 DSL
lers-Schule (16 Mbit) (16 Mbit) (50 Mbit) (54-100 Mbit)
Hogenkamp T@5School Telekom ADSL DSL 100
Kabel (32-400
(16 Mbit) (<12 Mbit) (16 Mbit) (90-100 Mbit) Mbit)
Klingenberg- T@5School Telekom VDSL DSL/LWL 50
straRe Bis LWL1000  Kabel (32-400
(<16 Mbit) (<16 Mbit) (50 Mbit) Mbit)
(28-1000 Mbit)
Kreyenbriick T@School EWE VDSL DSL/LWL 50
Bis LWL1000  Kabel (32-400
(<16 Mbit) (<16 Mbit) (50 Mbit) Mbit)
(28-1000 Mbit)
Krusenbusch Telekom EWE VDSL DSL/LWL 50 100 DSL
Bis LWL 1000
(16 Mbit) (16 Mbit) (100 Mbit) (54-100 Mbit)

(28-1000 Mbit)
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Grundschule IST Schulbe- IST Verwaltung  KANN Telekom KANN

trieb Vodafone

Nadorst T@School EWE (Stadt- ADSL
groR-
(16 Mbit) Kundentarif (16 Mbit)
6 Mbit)
Ofenerdiek T@School ADSL
EWE (<6 Mbit)
(16 Mbit) (16 Mbit)
Ohmstede Telekom EWE VDSL DSL 50
(16 Mbit) (16 Mbit) (50 Mbit) (28-50 Mbit)
Paul-Maar- Telekom EWE VDSL
Schule
(<16 Mbit) (<16 Mbit) (25 Mbit)
Rowekamp Telekom VDSL 100 DSL (54-
NA (NA) 100 Mbit)
(50 Mbit)
Staakenweg T@5School ADSL DSL 50
NA (16 Mbit) . .
EWE-Tel (16 Mbit) (35-43 Mbit)
(NA)
Wallschule T@School Telekom ADSL DSL 100
(< 16 Mbit) (<16 Mbit) (16 Mbit) (80-90 Mbit)
Wechloy T@5School EWE ADSL DSL 16
(6 Mbit) (<6 Mbit) (16 Mbit) (4-6 Mbit)
Kath. GS E- T@5School EWE ADSL 100 DSL
versten
(16 Mbit) (16 Mbit) (16 Mbit) (54-100 Mbit)
Kath. GS Har- NA Telekom VDSL DSL 50
lingerstraBe (16 Mbit) (50 Mbit) (28-50 Mbit)
Kath. GS Unter EWE VDSL
dem Regen- NA
bogen (NA) (50 Mbit)




8 Gesamtkostenberechnung

100

Tabelle 33: Ergebnis Breitbandrecherche (Weiterfithrende und Forderschule)

Weiterfiihrende  I1ST-Schulbe- IST KANN KANN
und Forder- trieb Verwaltung Telekom Vodafone
schule
Oberschule Telekom EWE VDSL DSL 50 100 DSL
Alexander- (>16 Mbit) (50 Mbit) bis LWL 1000 (54-100 Mbit)
straBe (28-1000 Mbit)
Oberschule E- NA Telekom ADSL DSL 100 Kabel
versten
(<16 Mbit) (16 Mbit) (90-100 Mbit) (32-400 Mbit)
Oberschule Telekom VDSL DSL 50
Ofenerdiek T@School Kabel (32-400
(<16 Mbit) (25 Mbit) (25-33 Mbit) Mbit)
Oberschule EWE VDSL DSL 100
Osternburg EWE, Telekom, (54-100 Mbit) Kabel (32-400
(>16 Mbit) Vodafone (NA) (100 Mbit) Mbit)
LWL 50-1000
(50-1000 Mbit)
Altes Gymna- Verschiedene VDSL DSL 50 Kabel
sium Verschiedene
(NA) (25 Mbit) (20-25 Mbit) (32-400 Mbit}
Cacilienschule  Vodafone VDSL DSL 50 Kabel
EWE (<6 Mbit)
(>16 Mbit) (50 Mbit) (28-50 Mbit) (32-400 Mbit)
Gymnasium E-  Telekom EWE ADSL DSL 100 100 DSL
versten (6 Mbit)
(6 Mbit) (16 Mbit) (55-60 Mbit) (54-100 Mbit)
EWE (16 Mbit
fiir AuRen-
stelle)
Herbartgym- Telekom EWE VDSL DSL 50 Kabel
nasium
(16 Mbit) (16 Mbit) (50 Mbit) (28-50 Mbit) (32-400 Mbit)
AuRenstelle ADSL DSL 100 Kabel
HGO NA NA
(16 Mbit) (80-90 Mbit) (32-400 Mbit}
Neues Gymna- Telekom EWE VDSL DSL 50 100 DSL
sium (>16 Mbit) (16 Mbit) (50 Mbit) bis LWL 1000 (54-100 Mbit)
(28-1000 Mbit)
Schule am Telekom EWE vVDSL DSL 100
Biirgerbusch, Kabel  (32-400
Forderzent- (6 Mbit) (6 Mbit) (100 Mbit) (54-100 Mbit) Mbit)
rum Lernen
Schule an der  T@School EWE ADSL DSL 100 100 DSL
KleiststraRe
(<16 Mbit) (<16 Mbit) (16 Mbit) (55-60 Mbit) (54-100 Mbit)
Schule Bor- T@School EWE ADSL DSL/LWL 50 100 DSL
chersweg Bis LWL 1000 (54-100 Mbit)
(<6 Mbit) (16 Mbit) (16 Mbit)
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(35-1000 Mbit)

Schule Sand-  EWE EWE VDSL DSL/LWL 50
kruger StraBe Bis LWL 1000 Kabel  (32-400
(<6 Mbit) (<6 Mbit) (50 Mbit) Mbit)
(28-1000 Mbit)
IGS Floten- EWE EWE ADSL DSL 50 Kabel
teich (>16 Mbit) (>16 Mbit) (16 Mbit) (25-33 Mbit)
(32-400 Mbit}
IGS Helene- Vodafone, EWE ADSL DSL 100 Kabel
Lange Schule Kabel Deutsch- (16 Mbit) (16 Mbit) (90-100 Mbit) (32-400 Mbit)
land
(>16 Mbit)
IGS Kreyen- T@School EWE ADSL DSL 16 Kabel
briick (16 Mbit) (>16 Mbit) (16 Mbit) (8-10 Mbit) (32-400 Mbit)

Tabelle 34: Ergebnis Breitbandrecherche (Berufshildende Schulen)

Berufshildende  IST-Schulbe- IST Verwaltung  KANN KANN
Schule (Stand-  trieb Telekom Vodafone
orte)
Berufsbil- Vodafone EWE VDSL DSL 50 100 DSL
dende Schu- (>16 Mbit) (>16 Mbit) (50 Mbit) (20-50 Mbit) (54-100 Mbit)
len Haarentor
Bildungszent-  T@5School, 1&1,  Telekom VDSL DSL 50 Kabel
rum fiir Tech- EWE (>16 Mbit) (50 Mbit) (28-50 Mbit) (32-400 Mbit)
nik und Ge- (insg. >16 Mbit)
staltung der
Stadt Olden-
burg
VDSL DSL 50 Kabel
Bildungszent- NA NA
rum fiir Tech- (25 Mbit) (20-25 Mbit) (32-4,00 Mbit)
nik und Ge-
staltung der
Stadt Olden-
burg
Telekom Telekom ADSL DSL 16 Kabel
Berufsbil- - - : _ - _ :
(>16 Mbit) (>16 Mbit) (16 Mbit) (4-6 Mbit) (32-400 Mbit}
dende Schulen
3
) NA NA VDSL DSL 50 Kabel
Berufsbil- (50 Mbit) (20-50 Mbit) (32-400 Mbit)
dende Schulen
3
. EWE EWE VDSL DSL 50 Kabel (32-400
Berufsbil- (>16 Mbit) (>16 Mbit) (50 Mbit) (20-50 Mbit) | Mbit)

dende Schulen
Wechloy
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Die Konsolidierung der Breibandanschliisse (Tabelle 35) erfolgt auf Grundlage der
in den Schulen zu erwartenden Nutzungsszenarien. Somit kann fiir die Grund-
sowie Forderschulen im Schulbetrieb zunachst ein 50 mBit-Anschluss als ausrei-
chend angenommen werden. Die Anbindung der Weiterfiihrenden Schulen ist mit
200 mBit pro Standort angesetzt und dabei eher knapp bemessen. Im Zuge der
Einfiihrung von Systemldsungen und steigender Anzahl unterrichtlich genutzter
Endgerate muss eine hohere Bandbreite angestrebt werden. An den Berufsbilden-
den Schulen sollte die jeweilig maximal verfiigbare Anbindung erfolgen. In die-
sem Fall sind in die Berechnung Anschliisse einbezogen, die eine Versorgung mit
mindestens 200 mBit bzw. 400 mBit sicherstellen (die Anbindungskosten der Schu-
len sind kalkulatorisch nicht erfasst). Perspektivisch muss, auch in Hinblick auf
die mogliche Zentralisierung des Supports und einer etwaigen Systemlosung, die
verfiigbare Bandbreite an den Schulen mafsgeblich erhoht werden. Fiir den Ver-
waltungsbereich ist eine zusatzlich und separate Anbindung mit einer Leistung
von 50 mBit pro Schulstandort in die Kostenplanung vorzusehen.

Tabelle 35: Konsolidierung der Breitbandanschliisse3®

Kosten

Anzahl {(jahrlich, Gesamt
1.Jahr/ ab 2.]Jahr)

Schulbetrieb

Vodafone DSL 50

(19,90€/Monat, ab 13. 34,90€/Monat) 12 2.865,60€/5.025,60€ | 22.968,00€
Vodafone DSL 100

(19,90€/Monat, ab 13. 39,90€/Monat) IA 955,20€/1.915,20€ 8.616,00€
Vodafone Red Internet Business 100 Cable

(19,99€/Monat, ab 13. 34,99€/Monat) 6 1.439,28€/2.519,28€ 11.516,40€
Vodafone Red Internet Business 200 Ca-

ble 10 2.398,80€/4.798,80€ 21.594,00€

(19,99€/Monat, ab 13. 39,99€/Monat)

Vodafone Red Internet Business 400 Ca-

ble 10 2.398,80€/5.398,80€ | 23.994,00€
(19,99€/Monat, ab 13. 44,90€/Monat)
T@School 50 DSL (29,95€/Monat 18 6.469,20€ 32.346,00€

Gesamt 60 16.526,88€/ 26.126,88€ | 32.346,00€

Schulverwaltung

Vodafone DSL 50

(19,90€/Monat, ab 13. 34,90€/Monat) 51 12.178,80€/21.358,80€ 97.614,00€
Gesamt 51 12.178,80€/21.358,80€ | 97.614,00€

Gesamt 111 28.705,68€/47.4,85,68€ | 218.648,40
€

3% Die BBS Haarentor wurde mit zwei Anschliissen in die Berechnung einbezogen, um die
geplante Anbindung von mindestens 200 mBit, welche fiir die in den Schulen vorherr-
schenden Anforderungen notwendig sind, zu erfiillen.

% Die Angabe der Preise pro Monat bezieht sich auf eine unverbindliche Recherche auf den
Webseiten der genannten Anbieter. Besondere, befristete Angebote wurden nicht mit
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Neben den von uns durchgefiihrten Recherchen, kann fiir weitere Ermittlungen
zu verfiigbaren Bandbreiten und Anbieteroptionen (z. B. Anschliisse ans Glasfa-
sernetz) an den Schulstandorten der Niedersdchsische Breitbandatlas in Betracht
gezogen werden. Neben den Angaben zur verfiigbaren Bandbreite, welche auf
durchgefiihrten Erhebungen beruhen, findet sich dort des Weiteren der NGA3*-
Atlas. Die Darstellungen im Niedersédchsischen Breitbandatlas sind Teil der Breit-
bandinitiative Niedersachsen. Fiir Kommunen steht das Breitband Kompetenz
Zentrum fiir kostenfreie Beratungsgesprache als Ansprechpartner zur Verfiigung.
Die Initiative fasst die Bemiihungen der Niedersdchsischen Spitzenverbande und
der Ministerien fiir Wirtschaft, Arbeit und Verkehr (MW) sowie fiir Erndhrung,
Landwirtschaft, Verbraucherschutz und Landesentwicklung (ML) zusammen.
Neben den im Breitbandatlas veroffentlichten Informationen stehen hieriiber dem
Land weitere Ausbauinformationen der in Niedersachsen tatigen Provider fiir eine
Beratung der Kommunen zur Verfligung.

Im Rahmen der Bewertung moglicher Provideralternativen fiir die jeweiligen
Schulstandorte ist daher eine Kontaktaufnahme in jedem Fall zu empfehlen. Fiir
niedersachsische Kommunen steht iiber die Breitbandinitiative eine vergleichs-
weise breit aufgestellte Forderkulisse mit unterschiedlichen Forderschwerpunkten
zur Verfligung. Das Breitband Kompetenz Zentrum ist operativer Bestandteil der
Initiative und bietet detaillierte Beratungsleistungen zu Forderoptionen an. Die
Forderkulisse beinhaltet sowohl direkte finanzielle Férderungen (Kofinanzierung)
aus Mitteln des EFRE-Fonds und der GAK sowie der GRW/ GA-Forderung®. Dar-
iiber hinaus kénnen auch Leerrohrverlegungen der Kommune geférdert oder be-
sondere Ausbaudarlehen fiir den Breitbandausbau von der Kreditanstalt fiir Wie-
deraufbau (KfW) in Anspruch genommen werden. Antragsteller ist in den ge-
nannten Fallen immer die Kommune.

A.2 Jugendmedienschutz

Es existieren rechtliche Anforderungen zum Jugendmedienschutz und sind bei
der Softwareausstattung einzubeziehen. Im Jahr 2010 ist eine Novellierung des
Staatsvertrags zum Jugendmedienschutz gescheitert. Unter anderem sah die No-
vellierung die Einfiihrung einer Alterskennzeichnung von Inhalten im Internet
dhnlich der FSK-Einstufung bei Filmen und Computerspielen vor. In diesem Fall
hatte vermutlich eine Verpflichtung zur zentralen Filterung von Inhalten durch
die Schule bzw. den Schultrdger bestanden.

einberechnet. Telekom@School VDSL Preise beziehen sich auf das Dokument
https://www.telekom.com/re-
source/blob/312936/£00876b7b9758ca833b258d33fb375df/dl-tschool-tarife-data.pdf

38 Next Generation Access beschreibt vereinfacht ausgedriickt das Nachfolgenetz des exis-
tierenden Telekommunikationszugangsnetzes, das unbegrenzte Breitbanddienste unab-

héngig von Zeit und Distanz der Inanspruchnahme liefert.

% (EFRE) Europaischen Fonds fiir regionale Entwicklung, Gemeinschaftsaufgabe Agrar-
struktur und Kiistenschutz (GAK), Gemeinschaftsaufgabe "Verbesserung der regionalen
Wirtschaftsstruktur" (GRW/GA)


https://www.telekom.com/resource/blob/312936/f00876b7b9758ca833b258d33fb375df/dl-tschool-tarife-data.pdf
https://www.telekom.com/resource/blob/312936/f00876b7b9758ca833b258d33fb375df/dl-tschool-tarife-data.pdf
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Allerdings besteht auch nach dem geltenden Jugendmedienschutz-Staatsvertrag
die Verpflichtung fiir Betreiber von Websites, ihre Inhalte einzuschétzen und ge-
gebenenfalls die im geltenden Staatsvertrag genannten Mafinahmen zu ergreifen.
Ein Handlungsdruck seitens der Schultrdger fiir den FEinsatz eines Filterpro-
gramms besteht derzeit aber nicht. Trotzdem werden sich weiterhin viele Schulen
neben organisatorischen Mafinahmen durch den Einsatz einer technischen Losung
absichern wollen.

Ein vergleichbarer Schutz, wie er in den traditionellen Medien iiber Zugangskon-
trollen, Verkaufsbeschrankungen oder Sendezeiten realisiert wird, soll im Internet
durch geeignete technische Mafinahmen erreicht werden. Bisher gibt es aber nur
wenige Jugendschutzprogramme, die durch die Kommission fiir Jugendmedien-
schutz der Landesmedienanstalten (KJM) anerkannt sind. Filterprogramme erfiil-
len die Anforderungen meist nicht, da hier nicht anhand einer tiberpriiften Alters-
kennzeichnung, sondern auf Basis einer Einschiatzung des Herstellers der Filterlo-
sung entschieden wird, ob ein bestimmter Inhalt gefiltert oder angezeigt wird. Die
bisher von der KJM anerkannten Programme sind zudem Einzelplatzlosungen, die
eher auf den hauslichen Einsatz zielen. Fiir den Schulbereich ist jedoch der Einsatz
einer netzwerkbasierten Losung zu empfehlen, deren Einstellungen zentral admi-
nistriert werden konnen.

Im Vorgriff auf einen neuen Staatsvertrag sollten bei der Priifung entsprechender
Losungen die Empfehlungen der KJM zur Bewertung von technischen Losungen
beachtet werden:

e Beriicksichtigung der Autonomie aller Nutzenden,

e Bereitstellung von Blacklists (z. B. BPJM, IBM), deren Inhalte das Pro-
gramm blockiert,

e Bereitstellung von Whitelists (z. B. FragFinn) als Zusammenstellungen
kindgerechter Websites,

e ein altersdifferenzierter Zugang, entsprechend den jeweiligen Altersein-
stellungen der Software und

e eine technische Moglichkeit der Alterskennung fiir anbietende Organisati-
onen.

Technische Schutzmafinahmen kénnen zwar bestimmte Risiken vermeiden, unge-
wollte Konfrontationen reduzieren und Lehrkrifte bei der Medienerziehung un-
terstiitzen, aber die Konfrontation junger Menschen mit schiadigenden Inhalten
nicht komplett verhindern. Somit sind in jedem Fall auch padagogisch-organisa-
torische Mafsnahmen begleitend notwendig. Dabei sind je nach Alter der Kinder
und Jugendlichen unterschiedliche Vorgehensweisen angebracht.

4 Siehe dazu auch Kommission fiir den Jugendmedienschutz, Fiinfter Bericht der K]M
iiber die Durchfithrungen der Bestimmungen des Staatsvertrags iiber den Schutz der
Menschenwiirde und den Jugendschutz in Rundfunk und Telemedien (Jugendmedien-
schutz-Staatsvertrag — J]MStV) gem. §17 Abs. 3 JMStV, Berichtszeitraum Marz 2011 bis
Februar 2013, insbesondere S. 47ff.
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Kinder unter 12 Jahren: Risikovermeidung

e Finsatz von sicheren und fur Kinder attraktiven Surf- und Kommunikati-
onsraumen,

e Einsatz von technischen Jugendschutzprogrammen zur Vermeidung von
Konfrontation,

e Befdhigung zur elementaren Medienkompetenz.

Altere Kinder und Jugendliche ab 12 Jahre: Risikoreduzierung
e Medienpadagogische Befahigung zum (Selbst-)Risikomanagement,
e redaktionelle und technische Unterstiitzung in Internetangeboten,

e Einsatz von technischen Jugendschutzprogrammen zur Reduzierung von
Konfrontation.

A.3 Hinweis zu Datenschutz

Offentliche Stellen der Bundesldnder unterliegen den Datenschutzbestimmungen
des jeweiligen Landesrechts. Bereichsspezifische Regelungen — sofern vorhanden
— stehen grundsitzlich der allgemeineren Norm vor. Im Mittelpunkt des Daten-
schutzes steht der Umgang mit personenbezogenen Daten. Um den rechtmafiigen
Umgang mit diesen sicherzustellen, schreibt die Gesetzgebung u. a. die Bestellung
eines behordlichen Datenschutzbeauftragten vor. Den Status , personenbezogen”
erhalten Daten, wenn sie Einzelangaben iiber personliche oder sachliche Verhalt-
nisse darstellen und eindeutig einer bestimmten natiirlichen Person zugeordnet
werden konnen. In datenschutzrechtlicher Hinsicht ergeben sich in Zukunft vor
allem durch die Verlagerung bislang dezentral betriebener IT-Anwendungen und
-Systeme neue Anforderungen fiir die Schule. Wenn Applikationen und Content
teilweise oder vollstandig tiber das Internet in Anspruch genommen werden sol-
len, dann vor allem, weil damit der Vorteil verbunden ist, dass die Schulen nicht
mehr selbst den Betrieb organisieren miissen. Zukiinftig stehen die genutzten Ser-
verinfrastrukturen dann aber gegebenenfalls aufierhalb der Schulstandorte, mog-
licherweise verteilt iiber mehrere Standorte, in den Rechenzentren unterschiedli-
cher Dienstleister. Die webbasierte Bereitstellung und Inanspruchnahme der
Dienste erfolgt dabei iiber 6ffentliche Netze und Protokolle.

Der Zugriff auf personenbezogene Daten im Rahmen solcher Infrastrukturen fiir
Schulen ist daher gesondert zu regeln und muss datenschutzkonform erfolgen.
Vor dem Aufbau von entsprechenden IT-Infrastrukturen sollte eine umfassende
Risikoanalyse durchgefiihrt werden, bei der die Datenschutzrisiken und die recht-
lichen Problempunkte nach der aktuellen Gesetzeslage analysiert werden. Sofern
vorhanden konnen unabhdngige Zertifizierungen auf Anbieterseite (sofern nach
aktueller Gesetzeslage bereits vorhanden) im Rahmen einer Auswahl hilfreich
sein, um die Einhaltung rechtlicher Verpflichtungen zu dokumentieren.
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